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PENGANTAR

A. Mengapa Pers Mahasiswa Berada di Garis Depan Perang Melawan Hoaks?

Ada sebuah pepatah lama yang mengatakan, “A lie can travel halfway around the world while
the truth is putting on its shoes”, atau kalau diterjemahkan ke dalam bahasa Indonesia bunyinya
begini: "Kebohongan dapat menyebar ke separuh dunia sebelum kebenaran sempat memakai
sepatunya.” Di era digital saat ini, pepatah tersebut bukan lagi kiasan, namun telah menjadi
realitas sehari-hari. Algoritma media sosial, polarisasi politik, dan banjir informasi telah
menciptakan sebuah ekosistem di mana misinformasi, disinformasi, dan malainformasi telah
berkembang biak dengan sangat cepat.

Di tengah kekacauan informasi ini, muncul pertanyaan penting:
“Di mana posisi Pers Mahasiswa?"
Jawabannya tegas: Di garis depan.

Pers mahasiswa tidak cuma berfungsi sebagai "media kampus" yang tugasnya hanya
mendokumentasikan kegiatan orientasi atau melaporkan kebijakan prodi/kampus. Sejarah
mencatat bahwa pers mahasiswa selalu menjadi komunitas organik yang kritis, berani, dan
menjadi katalisator perubahan sosial. Hari ini, medan pertempurannya telah bergeser ke ranah
digital, dan musuh utamanya adalah manipulasi informasi.

Penulis menyadari bahwa setidaknya terdapat tiga alasan mengapa pers mahasiswa
memegang peranan krusial sebagai garda terdepan dalam perang melawan hoaks:

1. Independensi yang terus dijaga: Berbeda dengan media arus utama yang kerap terikat
oleh kepentingan komersial, rating, atau kepentingan pemilik modal, pers mahasiswa
memiliki karakter independensi yang berbeda. Pers mahasiswa tidak dituntut untuk
mengejar clickbait demi pendapatan iklan. Kendati demikian, independensi ini bukanlah
sebuah kondisi yang secara otomatis dimiliki, melainkan prinsip yang harus terus-menerus
dijaga. Dalam praktiknya, pers mahasiswa tetap menghadapi kerentanan terhadap tekanan
dari pihak rektorat atau kampus, organisasi mahasiswa lain, kelompok ideologis, relasi
pertemanan (peer pressure), sumber pendanaan, hingga lingkungan sosialnya. Ruang
kebebasan inilah yang memungkinkan pers mahasiswa untuk berfokus pada kedalaman,
verifikasi, dan kebenaran objektif tanpa intervensi.

2. Kapasitas intelektual dan tradisi kritis: Kampus adalah mimbar akademik tempat nalar
kritis diuji. Jurnalis mahasiswa terbiasa dengan riset, analisis data, dan diskursus ilmiah.
Keterampilan inilah yang menjadi modal dasar paling berharga dalam melakukan
investigasi digital dan fact-checking menyeluruh.

3. Kedekatan dengan Gen-Z dan milenial: Anak muda sering kali menjadi target utama
sekaligus penyebar masif sebuah narasi di media sosial. Sebagai digital native, jurnalis
mahasiswa berbicara dengan bahasa yang sama dengan generasinya. Jurnalis mahasiswa
tahu cara mengemas narasi tandingan (counter-narrative) di TikTok, Instagram, atau X agar
fakta bisa menyebar secepat hoaks.

Namun, keberanian dan independensi saja tidak cukup. Untuk bertempur di medan digital
yang kompleks, jurnalis mahasiswa membutuhkan pengetahuan dan taktik yang tepat.



ltulah mengapa Buku Saku Standar Minimum & Pengecekan Fakta ini disusun. Buku ini bukan
kumpulan teori, namun merupakan panduan taktis yang dirancang khusus untuk kerja awak
redaksi kampus. Mulai dari menguasai tools investigasi (OSINT), memahami sisi psikologis
mengapa orang percaya pada hoaks, mengemas fakta agar viral, hingga melindungi diri secara
hukum dan digital dari ancaman siber

Penulis menyadari bahwa sebenarnya sudah banyak diterbitkan buku atau panduan semacam
ini. Kendati demikian, kebanyakan merupakan buku yang dikhususkan untuk jurnalis
profesional sehingga bahasa yang digunakan sudah tingkat lanjut, menggunakan istilah teknis
yang belum sepenuhnya dapat dipahami oleh mahasiswa. Oleh karena itu, Penulis melakukan
studi literatur dengan sumber dari berbagai pedoman, panduan, maupun hasil riset, lantas
menyusun intisari bacaan dan menuangkannya ke dalam buku saku ini.

Menuliskan kebenaran adalah satu hal penting, tetapi mempertahankannya dari serangan
disinformasi adalah sebuah perjuangan yang berbeda. Melalui buku saku ini, Penulis berharap
pers mahasiswa di mana pun berada, tidak hanya bertahan dalam arus kekacauan informasi,
tetapi juga maju sebagai pencerah dan penjaga kewarasan publik.

Selamat membaca, selamat memverifikasi, dan mari rebut kembali ruang digital kita dengan

kebenaran!
¢ |lham Maulana Ash Shiddieq (Hukumonline)
e Hajara Hatalea (Jendela Maluku)

Jakarta & Ambon, Agustus 2026

B. Cara Menggunakan Buku Saku Ini

Buku saku ini dirancang sebagai panduan taktis sekaligus referensi cepat bagi awak pers
mahasiswa dalam merespons dinamika informasi digital. Setiap bagian di dalam buku disusun
secara terstruktur agar mudah diintegrasikan langsung ke dalam alur kerja redaksi sehari-hari.

Materi dalam buku ini bersifat modular dan sangat fleksibel. Pembaca dapat mempelajari
seluruh modul secara berurutan dari awal hingga akhir demi membangun pemahaman yang
komprehensif terkait ekosistem informasi. Selain itu, setiap modul juga dirancang agar dapat
berdiri sendiri. Hal ini memungkinkan jurnalis mahasiswa untuk langsung mengakses bab
tertentu sesuai dengan kebutuhan spesifik atau krisis yang sedang dihadapi di lapangan.

Sebagai panduan, berikut adalah fokus dari masing-masing bagian:

1. Modul 1: Memahami Ekosistem Informasi memberikan fondasi dasar mengenai ragam
gangguan informasi (misinformasi, disinformasi, malainformasi) dan urgensi literasi digital.
Bagian ini tepat dibaca saat ingin menyamakan persepsi redaksi mengenai definisi dasar
hoaks dan anatominya.

2. Modul 2: Praktik Pengecekan Fakta menyajikan langkah-langkah teknis dan penggunaan
perangkat investigasi digital dasar (OSINT, pencarian gambar terbalik, geolokasi). Bagian
ini merupakan panduan utama saat redaksi sedang melakukan proses verifikasi fakta dan
data.
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3. Modul 3: Psikologi Misinformasi mengupas alasan di balik mudahnya masyarakat

memercayai kabar bohong. Modul ini menyediakan strategi pre-bunking dan debunking
yang efektif untuk meluruskan fakta secara psikologis.

Modul 4: Penceritaan Digital & Narasi Tandingan memandu proses kreatif dalam
mengemas hasil verifikasi menjadi konten visual dan naratif yang menarik. Bagian ini sangat
relevan bagi tim pengelola media sosial dan desainer visual pers mahasiswa.

Modul 5: Perlindungan Hukum dan Penanganan Serangan Siber membahas payung
hukum peliputan, hak kekayaan intelektual, serta protokol keamanan digital. Modul ini
menjadi rujukan krusial saat merancang prosedur operasional standar (SOP) keamanan
redaksi atau ketika menghadapi ancaman siber.

Untuk mengoptimalkan pemanfaatan buku saku ini, setiap panduan teknis sangat disarankan
untuk langsung dipraktikkan menggunakan kasus-kasus nyata di lingkungan kampus. Buku
saku ini dapat diposisikan sebagai dokumen pendamping wajib dalam setiap rapat
perencanaan liputan, proses penyuntingan, hingga tahap akhir publikasi berita.

. Kode Etik Jurnalistik Mahasiswa di Era Digital

Kode etik jurnalistik bertindak sebagai kompas moral
dan panduan profesional bagi seluruh awak pers
mahasiswa. Kecepatan penyebaran informasi di era
digital, ditambah dengan maraknya disinformasi,
menuntut tingkat kedisiplinan yang sangat tinggi dari
setiap ruang redaksi. Kepercayaan civitas academica
dan publik sangat bergantung pada integritas media
dalam menyajikan fakta secara objektif.

Panduan etik dalam konteks produk jurnalistik pada dasarnya wajib mengacu pada Kode Etik
Jurnalistik (KEJ) yang ditetapkan oleh Dewan Pers melalui Peraturan Dewan Pers Nomor 6 Tahun
2008. Untuk mempermudah kontekstualisasi di kalangan pers mahasiswa, berikut adalah
prinsip-prinsip etika yang wajib dijunjung tinggi oleh pers mahasiswa di ruang digital. Prinsip-
prinsip ini dapat diadopsi oleh awak media ke dalam standar jurnalistik pers mahasiswa:

1.

Verifikasi dan Akurasi sebagai Prioritas Utama

Arus informasi yang cepat sering kali mendorong keinginan untuk merilis berita secepat
mungkin, yang berpotensi memicu kesalahan pelaporan. Pers mahasiswa wajib
mengutamakan proses verifikasi data dan pengecekan silang (cross-check) yang ketat
sebelum memublikasikan sebuah isu. Setiap klaim, terutama informasi sensitif yang
berpotensi memicu konflik di lingkungan kampus, harus didukung oleh sumber primer dan
sekunder yang kredibel.

Independensi dan Objektivitas

Ruang redaksi mahasiswa beroperasi secara otonom. Segala bentuk keputusan editorial
harus sepenuhnya bebas dari tekanan maupun intervensi pihak birokrasi rektorat,
organisasi mahasiswa, lembaga politik, maupun sponsor. Kebebasan ini merupakan pilar
paling mendasar dalam menjaga objektivitas, terutama saat melakukan liputan investigasi
yang mengkritisi kebijakan kampus.



3. Transparansi dan Pertanggungjawaban Kesalahan
Platform digital memungkinkan pengubahan atau pembaruan artikel dalam hitungan detik.
Apabila redaksi menyadari adanya kesalahan fakta dalam berita yang telah terbit, koreksi
atau ralat wajib dirilis secara terbuka dan jelas. Praktik pengubahan isi teks atau
penghapusan berita secara diam-diam (stealth editing) harus dihindari demi menjaga
kredibilitas dan akuntabilitas media.

4. Etika Penggunaan Konten Digital dan Pencegahan Plagiarisme
Media sosial sering kali menjadi sumber materi liputan melalui konten buatan pengguna
(User-Generated Content). Penggunaan foto, video, kutipan teks, atau aset visual dari pihak
ketiga mewajibkan redaksi untuk meminta izin terlebih dahulu serta mencantumkan kredit
kepada kreator asli secara transparan. Segala bentuk pencurian konten, pencatutan karya
tanpa izin, maupun plagiarisme merupakan pelanggaran etika jurnalistik tingkat berat.

5. Perlindungan Privasi dan Keselamatan Narasumber
Peliputan isu-isu sensitif, seperti kekerasan seksual, korupsi, atau pelanggaran HAM di
kampus, sering kali menempatkan narasumber dalam posisi yang sangat rentan. Redaksi
berkewajiban penuh menyembunyikan identitas narasumber (hak tolak) apabila ada
ancaman terhadap keselamatan, karier, maupun status akademik mereka. Perlindungan ini
mencakup pengamanan data pribadi, riwayat komunikasi, dan jejak digital narasumber
melalui protokol keamanan perangkat yang memadai.

6. Kehati-hatian dalam Mengamplifikasi Konten Berbahaya
Jurnalis mahasiswa perlu berhati-hati saat melaporkan kasus hoaks, ujaran kebencian, atau
narasi radikal. Laporan jurnalistik harus bertujuan untuk membongkar (debunking)
kebohongan, tanpa secara tidak sengaja ikut mempromosikan atau mengamplifikasi narasi
berbahaya tersebut ke audiens yang lebih luas.

Penerapan kode etik ini memastikan produk jurnalistik pers mahasiswa memiliki kualitas
verifikasi yang baik dan konsisten. Kepatuhan terhadap prinsip ini menjadi batas pembeda
antara karya jurnalistik yang dapat dipertanggungjawabkan dan konten media sosial pada
umumnya.



MODUL 1
MEMAHAMI EKOSISTEM INFORMASI

Ekosistem informasi digital saat ini dipenuhi oleh berbagai ragam konten yang berlomba
mendapatkan perhatian audiens. Kecepatan penyebaran berita di media sosial sering kali tidak
memedulikan akurasi, sehingga menciptakan sebuah
fenomena yang dikenal luas sebagai kekacauan
informasi  (information  disorder). Fenomena ini
diperparah oleh algoritma platform digital yang
cenderung memprioritaskan interaksi atau engagement
emosional dibandingkan dengan kebenaran faktual.
Akibatnya, batas antara fakta yang terverifikasi, opini
(yang subjektif), dan kebohongan yang sengaja dibuat
menjadi makin kabur bagi publik.

Bagi jurnalis mahasiswa, penguasaan terhadap anatomi kekacauan informasi merupakan langkah
pertama untuk melakukan pengecekan fakta secara akurat. Dewan Eropa (Council of Europe) dan
lembaga riset First Draft membagi kekacauan informasi ke dalam tiga kategori utama. Klasifikasi ini
disusun berdasarkan irisan antara aspek kebenaran sebuah pesan dan niat di balik penyebarannya.
Pemahaman konseptual ini sangat krusial bagi ruang redaksi guna mencegah terperangkap dalam
jebakan informasi yang menyesatkan.

A. Kekacauan Informasi (Information Disorder)
Ketiga klasifikasi di bawah ini wajib dipahami oleh setiap awak redaksi guna menentukan
strategi mitigasi yang tepat. Identifikasi yang akurat akan menentukan pendekatan jurnalistik
yang perlu diambil, apakah masalah tersebut sekadar membutuhkan ralat ringan, penelusuran
fakta mendalam, atau perlindungan privasi yang ketat.

1. Misinformasi (Salah tapi tidak berniat jahat)
Misinformasi merupakan penyebaran informasi yang
keliru atau tidak akurat, tanpa adanya niat buruk untuk
merugikan siapa pun. Penyebar informasi ini biasanya
benar-benar percaya bahwa konten yang dibagikannya
adalah sebuah fakta. Kesalahan ini umumnya
bersumber dari ketidaktelitian, kepanikan, kurangnya
daya kritis saat menerima sebuah pesan, atau sekadar
keinginan untuk menjadi pihak pertama yang
membagikan "kabar penting”. Dampak dari misinformasi sering kali tidak disadari oleh
pelakunya, meskipun tetap berpotensi besar menimbulkan kebingungan di masyarakat.

Contoh Kasus di Lingkungan Kampus:

Seorang mahasiswa membagikan poster pendaftaran beasiswa di grup angkatan. Poster
tersebut merupakan informasi asli namun berasal dari tahun ajaran sebelumnya.
Mahasiswa tersebut menyebarkannya dengan niat baik untuk membantu rekan-rekannya,
tanpa menyadari bahwa tenggat waktu (deadline) pada poster tersebut sudah kedaluwarsa
berbulan-bulan lalu. Akibatnya, puluhan mahasiswa lain membuang waktu menyusun




berkas persyaratan yang sudah tidak relevan. Penanganan kasus misinformasi seperti ini
biasanya cukup membutuhkan klarifikasi sederhana dari pihak kampus atau pelurusan fakta
oleh pers mahasiswa agar rantai penyebaran pesannya terputus.

Disinformasi (Salah dan sengaja menyesatkan)
Disinformasi merujuk pada informasi palsu
atau manipulasi yang sengaja diciptakan dan
disebarkan untuk menipu audiens. Berbeda
dengan misinformasi, pembuat dan penyebar
disinformasi memiliki niat jahat yang sangat
terencana sejak awal pembuatannya. Secara
konseptual, niat merugikan ini menjadi
pembeda utama. Namun, perlu diingat bahwa
dalam praktik operasional jurnalistik, niat pelaku sering kali tidak dapat diketahui secara
instan hanya dengan memeriksa isi kontennya. Kesimpulan mengenai niat seseorang
membutuhkan basis pembuktian tersendiri. Jurnalis mahasiswa harus berhati-hati: saat
berhasil mengidentifikasi suatu informasi sebagai hal yang keliru, jangan secara otomatis
menyimpulkan bahwa pembuat atau penyebarnya pasti memiliki niat jahat tertentu tanpa
didukung oleh bukti lanjutan.
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Tujuan penyebaran disinformasi amat beragam, mulai dari meraup keuntungan finansial,
menaikkan pancingan klik (clickbait)) memicu kepanikan massal, merusak reputasi
seseorang atau institusi, hingga memanipulasi opini publik secara terstruktur. Para aktor
pembuat disinformasi sering kali mengeksploitasi isu-isu sensitif dan menggunakan taktik
manipulasi yang canggih, seperti pengeditan foto, asal potong video tanpa memberikan
konteks, atau pembuatan narasi fiktif yang terlihat meyakinkan.

Contoh Kasus di Lingkungan Kampus:

Sebuah tangkapan layar dokumen yang seolah-olah ditandatangani oleh rektor beredar di
media sosial. Dokumen palsu tersebut memuat kebijakan kenaikan Uang Kuliah Tunggal
(UKT) sebesar 50% untuk seluruh mahasiswa baru. Pembuat dokumen ini secara sadar
merancang kebohongan tersebut dengan memalsukan kop surat dan stempel resmi
kampus guna memicu amarah civitas academica dan menciptakan kerusuhan menjelang
masa demonstrasi. Dampak dari disinformasi semacam ini menuntut respons cepat dari pers
mahasiswa melalui investigasi forensik dokumen untuk membongkar kepalsuan tersebut
sebelum eskalasi konflik menjadi lepas kendali.

Malainformasi (Fakta yang disalahgunakan untuk merugikan)

Berbeda dengan dua kategori sebelumnya, malainformasi (malinformation, kerap disebut
“malinformasi”) berbasis pada informasi yang sepenuhnya (atau sebagian) benar secara
faktual. Masalah utamanya terletak pada niat jahat di balik penyebarannya. Malinformasi
terjadi ketika informasi pribadi, rahasia internal, atau informasi berkonteks khusus sengaja
diumbar ke ruang publik dengan tujuan menyakiti melecehkan, atau menghancurkan
reputasi seseorang, institusi, atau suatu kelompok tertentu. Praktik ini memindahkan
informasi dari ranah privat ke ranah publik tanpa adanya landasan kepentingan umum



(public interest). Bentuk malinformasi sering berwujud penyebaran data pribadi (doxing),
pembocoran riwayat medis, atau distribusi hal privat tanpa konsensus.

Contoh Kasus di Lingkungan Kampus:

Pemilihan ketua Badan Eksekutif Mahasiswa (BEM) sedang berlangsung sengit. Seorang
pihak yang tidak bertanggung jawab meretas perangkat salah satu kandidat dan
menyebarkan foto-foto masa kecil kandidat tersebut yang memalukan, beserta riwayat
percakapan pribadi dengan keluarganya yang sedang mengalami krisis finansial. Meskipun
foto dan percakapan tersebut asli dan tidak dimanipulasi, penyebarannya dilakukan
semata-mata untuk menjatuhkan mental, mempermalukan, dan menghancurkan
kredibilitas kandidat di mata para pemilih. Dalam kasus malinformasi, pers mahasiswa harus
sangat berhati-hati saat menyusun pemberitaan agar tidak ikut menjadi aktor yang
memperluas jangkauan pelanggaran privasi korban. Fokus liputan seyogianya diarahkan
pada tindak kejahatan penyebaran data tersebut, bukan mengeksploitasi rincian dari
informasi pribadi sang korban.

Untuk mempermudah identifikasi di ruang redaksi, matriks di bawah ini mengadaptasi
kerangka kerja Information Disorder yang dirumuskan oleh Claire Wardle dan Hossein
Derakhshan dari lembaga riset media First Draft dan Dewan Eropa. Matriks ini memetakan
perbedaan secara presisi berdasarkan parameter kebenaran fakta dan intensi.

Parameter Misinformasi Disinformasi Malainformasi

Kebenaran Fakta Salah / keliru / tidak Salah / Dimanipulasi / Benar / Sesuai Fakta Asli
akurat Direkayasa

Niat Merugikan Tidak ada niat buruk Ada niat jahat dan Ada niat jahat dan

(intensi) terencana terencana

Motivasi Utama Ketidaktahuan, Provokasi, keuntungan Balas dendam,
kepanikan, keinginan finansial, manuver pelecehan siber,
membantu orang lain  politik, adu domba pembunuhan karakter,

sabotase

Bentuk Umum Rumor keliru, salah Hoaks, dokumen palsu,  Doxing, pembocoran
konteks yang tidak foto/video editan informasi rahasia,
disengaja (Deepfake), konspirasi penyebaran materi intim

Berdasarkan tabel di atas, kerangka kerja dari First Draft menekankan dua elemen fundamental,
yaitu spektrum kepalsuan (falseness) dan spektrum niat merugikan (intent to harm).

Misinformasi murni berada pada dimensi kepalsuan. Penyebaran informasi ini terjadi tanpa
disertai keinginan untuk merusak/menghancurkan pihak tertentu. Kesalahan ini sering kali
muncul akibat rendahnya tingkat literasi atau adanya bias kognitif dari pihak penyebar yang
telanjur meyakini informasi tersebut sebagai kebenaran.

Sebaliknya, Disinformasi menempati titik temu antara kepalsuan dan niat jahat. Para aktor
pembuat disinformasi merancang kebohongan secara sistematis untuk mencapai tujuan
spesifik seperti memicu kerusuhan, mendapatkan keuntungan dari klik iklan, atau menjatuhkan
reputasi kelompok lawan.



KEKACAUAN INFORMASI

Ketidakbenaran

Misinformasi Disinformasi Malainformasi

Kesalahan tidak Konten Publikasi informasi
disengaja seperti audio/visual yang pribadi secara sengaja
takarir foto yang direkayasa atau demi kepentingan
tidak akurat, dimanipulasi publik pribadi atau
tanggal, statistik, secara sengaja. korporasi. Perubahan
terjemahan, atau Teori konspirasi konteks, tanggal, atau
ketika satire atau rumor yang waktu yang disengaja
dianggap serius. dibuat secara dari konten asli.
sengaja.

Niat untuk
merugikan

Sumber: FirstDraft, Panduan penting untuk memahami kekacauan informasi, 2019.

Sementara itu, Malainformasi menghadirkan ancaman yang unik karena menggunakan
senjata berupa kebenaran. Informasi yang pada dasarnya nyata (fakta) dieksploitasi secara
ugal-ugalan. Pelaku melepaskan informasi tersebut dari ruang privat menuju ruang publik demi
menghancurkan target secara psikologis, sosial, maupun profesional. Pemahaman konseptual
dari matriks ini menjadi bekal esensial bagi jurnalis mahasiswa dalam merumuskan metode
investigasi dan standar etika peliputan untuk setiap jenis kasus.

B. Literasi Digital untuk Pers Mahasiswa

Di tengah arus informasi digital yang dipacu oleh
kecepatan algoritma media sosial, sekadar memiliki
kemampuan menggunakan perangkat teknologi canggih
terbukti belum cukup tanpa dilandasi oleh pola pikir yang
tepat. Derasnya persebaran data sering kali mengaburkan
batas antara fakta empiris, opini subjektif, dan rekayasa
narasi.

Literasi digital bagi pers mahasiswa berfungsi sebagai fondasi utama sebelum melangkah pada
teknik investigasi di lapangan maupun ruang redaksi. Fondasi ini bertindak sebagai perisai
mental guna mencegah awak media kampus terjebak dalam bias konfirmasi atau manipulasi
emosional saat melakukan riset awal. Kemampuan ini mencakup (i) kecakapan mengevaluasi
kredibilitas sumber utama, (i) menganalisis struktur narasi yang berpotensi menyesatkan, serta
(iii) memilah informasi secara kritis di ekosistem maya. Penguasaan literasi yang kokoh
memastikan setiap tahapan pencarian fakta selalu bertumpu pada logika yang jernih.

1. Membaca Kritis Sumber Informasi (Skeptisisme vs. Sinisme)
Kerja jurnalistik selalu berawal dari pertanyaan dan keraguan. Namun, keraguan tersebut
harus ditempatkan pada kerangka yang tepat. Sering kali, batas antara bersikap kritis dan
menjadi sinis menjadi kabur di ruang redaksi. Pemahaman terhadap perbedaan kedua sikap
ini sangat menentukan kualitas liputan pers mahasiswa.



Skeptisisme

Sinisme

(Keraguan Berbasis Bukti) (Ketidakpercayaan Mutlak)
Skeptisisme merupakan pilar utama jurnalisme. Sikap Sebaliknya, sinisme merupakan sikap antipati dan

D ini mendorong pencarian kebenaran melalui ketidakpercayaan yang membabi buta terhadap
penelusuran bukti empiris dan verifikasi data. segala hal, terlepas dari keberadaan bukti faktual.

|:| Seorang jurnalis yang skeptis menunda penarikan

Pendekatan sinis menganggap seluruh sumber

kesimpulan hingga seluruh fakta berhasil D informasi, institusi, atau tokoh pasti memiliki agenda

dikumpulkan.

Saat menerima sebuah klaim atau informasi baru,
pendekatan skeptis selalu memunculkan pertanyaan

D konfirmasi: "Dari mana informasi ini berasal?", "Apa
bukti yang mendukung klaim ini?", serta "Apakah ada
sudut pandang lain yang terlewat?".

tersembunyiyang busuk.

Ketika dihadapkan pada fakta dan data yang valid,
sikap sinis cenderung tetap menolak kebenaran

D tersebut karena sudah didasari oleh prasangka buruk
sejak awal.

Skeptisisme bermuara pada upaya menemukan Sinisme justru akan mematikan proses investigasi

kebenaran.

jurnalistik dan melahirkan sikap apatis.

Pers mahasiswa wajib merawat skeptisisme yang sehat dan menyingkirkan sinisme.
Keraguan harus selalu diarahkan untuk menguji keabsahan sebuah klaim, demi
menghasilkan karya jurnalistik yang dapat dipertanggungjawabkan.

Anatomi Berita Palsu: Mengenali Ragam Wajah Manipulasi
Kekacauan informasi sering kali hadir dalam kemasan yang mengecoh pandangan mata.
Untuk mempermudah proses mitigasi, awak redaksi perlu mengenali ciri khas dari berbagai

format informasi yang menyesatkan.

Jenis Manipulasi

Penjelasan

Umpan Klik
(Clickbait)
Sensasional

Satir dan Parodi

yang
Disalahartikan

Konten
Manipulatif

Clickbait dirancang secara khusus untuk memanipulasi celah psikologis rasa
ingin tahu manusia. Judul berita dibuat sangat provokatif, hiperbolis, atau
menggantung demi memancing interaksi (klik). Masalah utama dari clickbait
terletak pada ketidaksesuaian antara judul dan isi artikel yang sering kali hampa,
dangkal, atau berbanding terbalik. Motif utamanya hampir selalu bersifat
komersial, yakni meningkatkan lalu lintas kunjungan (traffic) situs web demi
mendulang pendapatan iklan. Pers mahasiswa wajib menghindari praktik ini
demi menjaga muruah media yang mengedepankan kualitas informasi
dibandingkan metrik popularitas.

Satir dan parodi sejatinya merupakan bentuk sah dari penyampaian pendapat
atau ekspresi, yang kadang dirancang untuk menyampaikan kritik sosial melalui
balutan humor atau ironi. Namun, konten ini kerap berubah menjadi masalah
serius ketika dibagikan ke luar konteks aslinya dan diterima sebagai sebuah fakta
faktual oleh audiens yang kurang jeli. Keadaan ini sering terjadi karena audiens
enggan membaca informasi secara utuh, atau karena konten tersebut disalin
ulang oleh pihak ketiga tanpa mencantumkan label bahwa karya tersebut adalah
satir.

Jenis manipulasi ini merupakan bentuk penyesatan yang sangat berbahaya
karena memanfaatkan aset visual atau dokumen asli yang kemudian direkayasa.
Praktik ini mencakup penyuntingan foto menggunakan perangkat lunak,



(Manipulated pemotongan (cropping) video pada durasi tertentu untuk membuang konteks

Content) kejadian sebenarnya, hingga pengubahan angka pada sebuah dokumen
statistik. Tujuan dari konten manipulatif adalah menggiring opini publik untuk
memusuhi atau mendukung pihak tertentu berdasarkan narasi palsu yang
disematkan pada aset visual yang telah diubah tersebut.

Manipulasi Sangat penting untuk disadari bahwa manipulasi informasi tidak selalu
Informasi Faktual = berbentuk berita palsu atau informasi yang salah. Informasi yang sepenuhnya
(Cherry picking & | faktual sekalipun dapat digunakan secara manipulatif. Taktik ini biasanya
Framing) dilakukan melalui pemilihan fakta secara selektif (cherry-picking), penghilangan
konteks yang krusial, pembingkaian (framing) yang sengaja menyesatkan, atau
pengulangan narasi tertentu yang terencana dan terorganisasi. Oleh karena itu,
masalah manipulasi tidak selalu dapat dijawab hanya dengan pertanyaan "benar
atau salah?". Pengecekan fakta adalah bagian yang amat krusial, tetapi ia bukan
menjadi keseluruhan persoalan dari upaya menjaga integritas informasi.

3. Pemikiran Lateral (Lateral Reading) sebagai Filter Awal

Sebagai tambahan pelengkap literasi digital, jurnalis mahasiswa disarankan untuk
menerapkan metode membaca lateral (lateral reading). Saat menemukan informasi atau
situs web yang meragukan, langkah terbaik bukanlah memfokuskan diri membaca konten
tersebut dari awal hingga akhir dalam satu halaman (membaca vertikal). Langkah yang jauh
lebih efisien adalah segera membuka tab (browser) baru untuk mencari tahu kredibilitas
sumber informasi tersebut melalui mesin pencari atau referensi dari media arus utama
lainnya. Pengecekan silang secara eksternal ini berfungsi sebagai sistem deteksi dini
sebelum redaksi memutuskan untuk membedah sebuah isu lebih dalam.

C. Dampak Gangguan Informasi pada Isu Kampus dan Publik

Gangguan informasi membawa konsekuensi nyata
yang menjangkau jauh melampaui batas layar
perangkat digital. Berbagai narasi palsu yang awalnya
beredar di ranah maya sering kali berubah menjadi
tindakan fisik di dunia nyata, mulai dari gesekan
antarkelompok, kepanikan massal, hingga
merosotnya reputasi institusi. Di  lingkungan
akademik, penyebaran misinformasi, disinformasi,
dan malainformasi secara langsung mengganggu
stabilitas ekosistem kampus. Kerusakan ini mencakup
terkikisnya rasa saling percaya antar-civitas academica serta memengaruhi persepsi
masyarakat secara keliru terhadap isu-isu krusial.

Institusi pendidikan yang seharusnya menjadi ruang aman bagi diskursus berbasis fakta justru
berisiko berubah menjadi arena pertarungan sentimen tanpa dasar. Oleh karena itu,
pemahaman mendalam terhadap dampak destruktif ini menjadi pijakan fundamental bagi pers
mahasiswa. Kesadaran akan eskalasi ancaman tersebut berfungsi sebagai kompas editorial
dalam menentukan urgensi peliputan, memprioritaskan proses verifikasi data, serta
merumuskan strategi yang tepat untuk memitigasi krisis. Pemahaman taktis ini sekaligus
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mencegah awak redaksi tergelincir menjadi pihak yang turut memperkuat narasi palsu karena
kelalaian dalam menyaring informasi.

1. Dampak pada Skala Kampus
Ekosistem kampus merupakan miniatur struktur sosial masyarakat yang memiliki
kerentanan tersendiri terhadap arus informasi palsu.

Eskalasi Konflik dan Polarisasi Mahasiswa

Dinamika politik kampus, seperti Pemilihan Raya (Pemira) mahasiswa, sangat rentan terhadap
penyebaran black campaign dan manipulasi fakta. Disinformasi yang dirancang untuk
menyerang kandidat tertentu berpotensi memicu polarisasi tajam antarfakultas atau
organisasi kampus. Ketegangan semacam ini sering kali berujung pada konflik terbuka yang
merusak harmoni sosial di kampus.

Kekacauan dalam Merespons Kebijakan Administratif

Kabar bohong mengenai kenaikan Uang Kuliah Tunggal (UKT), perubahan sistem penilaian,
atau isu pencabutan fasilitas beasiswa sudah terbukti di beberapa kampus selalu berhasil
memicu kepanikan massal. Misinformasi pada area ini menciptakan kebingungan, mendorong
aksi demonstrasi yang didasari oleh alasan keliru, serta mematikan ruang dialog rasional
antara pihak rektorat/dekanat dan mahasiswa.

Hambatan dalam Penegakan Keadilan

Pada kasus-kasus sensitif seperti dugaan pelecehan seksual atau perundungan di lingkungan
kampus, penyebaran malainformasi dan disinformasi membawa ancaman sangat berbahaya.
Publikasi identitas korban secara sewenang-wenang (doxing) atau rekayasa narasi untuk
melindungi pelaku akan menghambat proses investigasi. Keadaan ini menciptakan ketakutan
di kalangan pelapor dan memperburuk trauma psikologis korban.

2. Dampak pada Skala Publik dan Nasional
Imbas dari kekacauan informasi di lingkungan terdekat pada akhirnya merembet pada
tatanan masyarakat yang lebih luas.

Krisis Kepercayaan terhadap Institusi

Ketika narasi bohong terus mendominasi tanpa ada bantahan yang setara, masyarakat perlahan
mengalami krisis kepercayaan terhadap berbagai institusi, termasuk lembaga pendidikan, pemerintah,
hingga media massa arus utama. Publik akan berubah menjadi apatis dan kesulitan membedakan antara
informasi yang telah tervalidasi dengan opini tanpa dasar. Kepercayaan publik yang runtuh ini
membutuhkan waktu bertahun-tahun untuk dapat dikembalikan semula.

Ancaman terhadap Partisipasi Sipil dan Demokrasi

Gangguan informasi sering dimanfaatkan secara terstruktur untuk memanipulasi opini pemilih,
khususnya mahasiswa yang mewakili kelompok demografi pemilih muda. Kebohongan yang direkayasa
sedemikian rupa dapat mengalihkan fokus masyarakat dari substansi kebijakan publik, menyuburkan
intoleransi kelompok, serta mencederai proses demokrasi yang bertumpu pada transparansi.

Menghadapi skala ancaman tersebut, kerja-kerja jurnalistik investigatif dan pengecekan
fakta di tingkat kampus berfungsi sebagai sistem peringatan dini. Redaksi pers mahasiswa
memiliki tanggung jawab krusial untuk segera mengidentifikasi embrio hoaks sebelum
narasi tersebut telanjur membesar dan menimbulkan kerugian fisik maupun psikologis
yang sulit dipulihkan.
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MODUL 2
PRAKTIK PENGECEKAN FAKTA (FACT-CHECKING)

Pemahaman teoretis mengenai kekacauan informasi wajib diimbangi dengan kemampuan teknis
untuk mengatasinya. Modul ini berperan sebagai panduan operasional bagi jurnalis mahasiswa saat
menghadapi informasi di dunia maya. Keterampilan memverifikasi klaim, menelusuri jejak digital, dan
membongkar manipulasi visual merupakan kompetensi yang “sebaiknya wajib” dimiliki oleh setiap
ruang redaksi kampus demi menjaga akurasi pelaporan tanpa terjebak pada asumsi prematur.

A. Membongkar Manipulasi Visual

Manipulasi visual telah menjadi salah satu
instrumen paling efektif dalam penyebaran
disinformasi. Kemajuan teknologi pengeditan
memungkinkan pembuatan foto dan video
rekayasa yang terlihat sangat meyakinkan, atau ‘ ‘
yang sering disebut sebagai cheapfakes '
(rekayasa sederhana) hingga deepfakes (rekayasa

Al tingkat lanjut). Sering kali, gambar asli juga e
disajikan dengan konteks waktu dan tempat

yang sepenuhnya keliru untuk memicu provokasi. Oleh karena itu, penguasaan terhadap teknik
verifikasi visual merupakan keterampilan investigasi penting bagi jurnalis mahasiswa sebelum
memublikasikan sebuah liputan. Berikut adalah berbagai metode dan perangkat taktis yang
wajib dikuasai untuk membedah keaslian sebuah konten visual:

1. Teknik Reverse Image Search (Pencarian Gambar Terbalik)
Pencarian gambar terbalik adalah metode investigasi untuk melacak rekam jejak digital
sebuah gambar di internet. Alih-alih menggunakan kata kunci, mesin pencari akan
memindai piksel gambar untuk mencari gambar serupa atau identik yang pernah diunggah
sebelumnya. Teknik ini sangat ampuh untuk membuktikan apakah sebuah foto merupakan
gambar daur ulang dari peristiwa masa lalu.

Setiap mesin pencari memiliki algoritma dan kekuatan yang berbeda, sehingga proses
verifikasi idealnya melibatkan penggunaan beberapa perangkat sekaligus:

a.

C.

Google Lens / Google Images: Perangkat ini memiliki indeks pangkalan data yang
sangat masif. Google Lens sangat unggul dalam mengidentifikasi objek spesifik,
tengara (landmark), logo, serta teks yang terdapat di dalam gambar melalui fitur Optical
Character Recognition (OCR).

Yandex: Mesin pencari asal Rusia ini memiliki algoritma pengenalan wajah (facial
recognition) dan pencocokan lokasi yang sangat tajam. Yandex sering berhasil
menemukan sumber gambar atau profil media sosial yang gagal dideteksi oleh mesin
pencari buatan Barat, menjadikannya opsi cadangan yang sangat kuat.

TinEye: Keunggulan utama TinEye terletak pada fitur penyaringannya. Hasil pencarian
pada TinEye dapat diurutkan berdasarkan tanggal publikasi paling awal (oldest). Fitur
ini memberikan bukti mengenai kapan pertama kali sebuah gambar beredar di internet,
sehingga dengan mudah mematahkan klaim atas foto lama yang dinarasikan sebagai
peristiwa terkini.
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2. Menganalisis Metadata (EXIF) Foto dan Video
Setiap foto digital atau video yang direkam oleh kamera maupun ponsel selalu membawa
data tersembunyi yang disebut EXIF (Exchangeable Image File Format). Data ini berfungsi
sebagai "sidik jari" digital bagi sebuah berkas media.

Keterangan Penjelasan

Informasi yang | Metadata dapat mengungkap informasi krusial seperti tanggal dan waktu

Terkandung pengambilan gambar (timestamp), titik koordinat GPS (jika fitur lokasi aktif),
jenis kamera atau perangkat yang digunakan, hingga pengaturan teknis
pencahayaan.

Perangkat Data ini dapat dibaca menggunakan perangkat pihak ketiga, seperti Jeffrey's

Analisis Image Metadata Viewer (berbasis web) atau ExifTool (berbasis perangkat lunak).

Keterbatasan Perlu dicatat bahwa hampir seluruh platform media sosial (seperti WhatsApp, X,

Instagram, dan Facebook) secara otomatis menghapus data EXIF saat sebuah
gambar diunggah. Penghapusan ini bertujuan untuk melindungi privasi
pengguna serta memperkecil ukuran fail/berkas. Oleh karena itu, analisis
metadata hanya akan berhasil optimal apabila fail yang diperiksa merupakan
fail mentah (raw file) atau dokumen yang dikirimkan melalui surel maupun
aplikasi pesan dalam format "dokumen".

3. Analisis Forensik Visual Sederhana (Observasi Kritis)
Sebelum menggunakan perangkat digital canggih, proses verifikasi harus selalu dimulai
dengan observasi mata telanjang. Pengamatan secara kritis dan mendetail terhadap
elemen-elemen di dalam gambar sering kali mampu mengungkap kejanggalan yang luput
dari perhatian audiens biasa.

Aspek Penjelasan

Pencahayaan Ketidaksesuaian arah bayangan dengan sumber cahaya utama (seperti matahari
dan Bayangan | atau lampu jalan) merupakan indikasi kuat adanya proses penyuntingan atau
penggabungan dua gambar berbeda (compositing).

Petunjuk Elemen seperti pakaian tokoh, cuaca dalam foto, pelat nomor kendaraan, gaya
Kontekstual rambut, hingga bahasa pada papan reklame di latar belakang harus dicocokkan
dengan klaim narasi. Ketidaksesuaian musim atau bahasa pada papan jalan
sering kali menjadi bukti pertama bahwa lokasi atau waktu kejadian telah

dipalsukan.
Proporsi Pada foto yang dimanipulasi dengan buruk atau menggunakan kecerdasan
Anatomi buatan (Al generatif), sering kali ditemukan kejanggalan pada proporsi tubuh,
jumlah jari yang tidak wajar, atau teks yang terlihat seperti huruf acak (tidak
terbaca).
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4. Verifikasi Video Menggunakan Analisis Cuplikan Kunci (Keyframe)
Melakukan pencarian terbalik untuk format video jauh lebih rumit dibandingkan dengan
foto. Mesin pencari tidak dapat memindai video yang bergerak. Solusi taktis untuk
mengatasi hal ini adalah dengan memecah video menjadi serangkaian gambar diam atau
cuplikan kunci (keyframes).

Tahapan Penjelasan
Ekstraksi Perangkat ekstensi peramban seperti InVID/WeVerify dirancang khusus untuk
Gambar kerja jurnalistik. Alat ini secara otomatis akan mengekstrak momen-momen

penting dalam sebuah video menjadi kepingan foto statis.

Proses Setelah cuplikan gambar berhasil diekstraksi, foto-foto tersebut kemudian
Lanjutan dimasukkan ke dalam mesin pencari gambar terbalik (Google, Yandex, TinEye)
layaknya proses verifikasi foto pada umumnya.

B. Pengenalan Alat OSINT Dasar (Open Source Intelligence)

Intelijen Sumber Terbuka atau Open Source Intelligence

(OSINT) adalah metodologi pengumpulan dan analisis Key Principles Behind
informasi dari berbagai sumber publik yang tersedia Open Source Intelligence
secara bebas. Bagi jurnalis mahasiswa, penguasaan -

OSINT berpotensi besar mempertajam kualitas 548 g_@ _E.:ﬂ
investigasi. Pendekatan ini memungkinkan ruang l T T T
redaksi untuk menggali informasi tersembunyi dan  Accessiiiity Objectivity Correlation Timeliness
membongkar jaringan pembuat hoaks tanpa melanggar

batasan hukum terkait privasi. Berikut adalah beberapa
teknik dan perangkat yang dapat dimanfaatkan:

1. Melacak Jejak Digital Narasumber atau Subjek

Memastikan validitas latar belakang narasumber, organisasi, atau sebuah situs web

merupakan langkah penting dalam jurnalisme. Sering kali, pihak yang menyebarkan

disinformasi berusaha menyembunyikan identitas asli atau menghapus jejak digital
mereka. Perangkat berikut dapat digunakan untuk membongkar rekam jejak tersebut:

a. Wayback Machine (Internet Archive): Perangkat ini berfungsi sebagai mesin waktu
internet. Wayback Machine merekam tangkapan layar miliaran halaman web dari waktu
ke waktu. Jurnalis dapat menggunakan alat ini untuk menemukan artikel berita yang
telah dihapus, melacak perubahan isi pada situs resmi kampus, atau melihat versi lama
dari sebuah halaman sebelum direvisi.

b. WHOIS Lookup: Basis data publik ini digunakan untuk melacak detail kepemilikan
sebuah nama domain (website). Pencarian WHOIS dapat mengungkap kapan sebuah
situs didaftarkan, dari negara mana situs tersebut berasal, dan siapa penyedia
peladennya (hosting). Ini sangat berguna untuk mengekspos situs web media abal-abal
yang baru dibuat sesaat sebelum pemilihan umum atau masa krisis.

¢. Hunter.io: Alat investigasi ini sangat berguna untuk menemukan dan memverifikasi
alamat surel profesional yang berafiliasi dengan nama domain tertentu. Fitur ini
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membantu jurnalis mengonfirmasi apakah seseorang benar-benar terafiliasi dengan
sebuah institusi atau perusahaan.

2. Menggunakan Operator Pencarian Canggih (Google Dorks) untuk Riset Berita
Mesin pencari menyimpan jumlah data yang hampir tak terbatas, namun pencarian secara
tradisional sering kali memberikan hasil yang terlalu umum atau tidak relevan. Google
Dorks adalah teknik pemanfaatan operator pencarian (search operators) untuk menyaring
hasil secara lebih spesifik dan presisi. Beberapa sintaks wajib bagi riset jurnalistik meliputi:

Sintaks Kegunaan

site: Membatasi hasil pencarian hanya pada domain atau situs web tertentu.
Contohnya, menggunakan site:ac.id "beasiswa" akan memunculkan informasi
beasiswa khusus dari situs-situs resmi universitas di Indonesia.

filetype: Mencari dokumen dengan format spesifik (seperti PDF, DOCX, atau XLSX) yang
mungkin tersembunyi namun terindeks secara publik. Contoh: filetype:pdf
"laporan keuangan kampus".

L Memaksa mesin pencari untuk mencari frasa pasti dengan susunan kata yang
(Tanda Kutip) | sama persis, tanpa substitusi. Sangat berguna saat memverifikasi kutipan
pejabat kampus.

- Mengecualikan kata tertentu dari hasil pencarian demi menyingkirkan
(Tanda Minus) | ambiguitas. Contoh: demonstrasi mahasiswa -jakarta (mencari berita
demonstrasi mahasiswa, namun mengecualikan hasil yang memuat kata
Jakarta).

intitle: Memastikan kata kunci yang dicari muncul tepat di judul halaman web, bukan
di dalam isi paragraf.

C. Dasar-dasar Geolokasi (Geolocation)

Penelusuran geolokasi merupakan teknik krusial untuk memastikan sebuah peristiwa benar-
benar terjadi di lokasi yang diklaim oleh penyebar informasi. Sering kali, rekaman unjuk rasa,
bentrokan fisik, atau insiden tertentu dari masa lalu maupun dari wilayah lain didaur ulang dan
disebarkan seolah-olah merupakan kejadian terkini di area sekitar kampus. Penguasaan
geolokasi memfasilitasi pers mahasiswa untuk memvalidasi konteks spasial dan waktu dari
suatu kejadian secara akurat. Berikut adalah langkah-langkah teknis dan perangkat yang dapat
diandalkan untuk keperluan geolokasi:

1. Memverifikasi Lokasi Menggunakan Ekosistem Pemetaan

Tiga perangkat utama dari ekosistem Google memberikan fondasi yang kuat untuk

melacak posisi geografis suatu gambar atau video.

e Google Maps: Titik awal dari sebagian besar investigasi geolokasi. Perangkat ini sangat
berguna untuk mencocokkan pola jalan, keberadaan fasilitas umum (seperti taman,
jembatan, atau halte bus), serta melacak direktori nama bisnis lokal yang mungkin
tertangkap di latar belakang sebuah video insiden.
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e Google Street View: Fitur yang terintegrasi di dalam Google Maps ini menawarkan
pandangan panorama 360 derajat pada tingkat jalanan. Melalui Street View, jurnalis
dapat melakukan "patroli virtual" untuk mencocokkan bentuk bangunan, warna trotoar,
atau posisi tiang listrik secara presisi dengan apa yang terlihat pada foto sumber.

e Google Earth / Google Earth Pro: Meskipun serupa dengan Maps, Google Earth
menawarkan rendering lanskap 3D yang jauh lebih unggul. Versi desktop (Google Earth
Pro) memiliki fitur gambar historis (historical imagery) yang memungkinkan pelacakan
perubahan lanskap seiring waktu. Fitur ini sangat berguna untuk memastikan apakah
sebuah bangunan fisik baru dibangun atau sudah lama rata dengan tanah sebelum
peristiwa yang diklaim terjadi.

2. Mengidentifikasi Petunjuk Visual (Visual Clues)
Perangkat pemetaan secanggih apa pun tidak akan berfungsi maksimal tanpa kemampuan
observasi yang tajam. Proses geolokasi ibarat merangkai kepingan teka-teki gambar. Setiap
detail kecil di dalam bingkai foto sangatlah bernilai. Berikut adalah elemen visual kunci
yang harus diperhatikan:

eTulisan pada papan iklan, rambu lalu lintas, pelat nomor
kendaraan, atau bahkan coretan dinding (vandalisme) sering kali
memberikan petunjuk bahasa atau kode wilayah spesifik.

Marka Jalan dan
Papan Penunjuk

eDesain arsitektur sangat dipengaruhi oleh lokasi geografis.
Perbedaan bentuk atap, material dinding, atau struktur menara
kampus dapat menyempitkan area pencarian.

Arsitektur dan
Bangunan

eBentuk pegunungan di latar belakang, jenis pohon (misalnya
kelapa atau palem), atau keberadaan salju dan kondisi tanah
kering dapat membantu mengidentifikasi zona iklim.

Kondisi Alam, Cuaca,
dan Vegetasi

P

Menentukan lokasi sering kali berkaitan erat dengan penentuan
waktu kejadian. Arah dan panjang bayangan bangunan atau
manusia dapat digunakan untuk memverifikasi jam berapa foto
tersebut diambil.

Menggunakan alat seperti SunCalc, penyelidik dapat
menyimulasikan posisi matahari di lokasi geografis tertentu pada
tanggal yang spesifik. Jika klaim menyatakan kerusuhan terjadi
pada sore hari, namun analisis bayangan menunjukkan posisi
matahari pagi, maka informasi tersebut jelas terindikasi palsu.

Bayangan dan Waktu <
(Kronolokasi)

D. Memanfaatkan Alat Pengecekan Fakta dan Rujukan Tepercaya
Perkembangan teknologi memicu transformasi dalam ekosistem informasi. Laju penyebaran
hoaks saat ini didorong oleh algoritma yang memprioritaskan sensasi, sehingga narasi palsu
sering kali lebih cepat mendominasi percakapan publik
dibandingkan klarifikasi faktual. Kemunculan kecerdasan e \ % FACT
buatan (Al) generatif turut memperparah situasi ini dengan ‘wpve !
memfasilitasi produksi manipulasi teks dan visual berskala el

=

masif. Kendati demikian, inovasi digital di sisi lain = x
menyediakan instrumen pelacakan forensik dan basis data ‘ “
terbuka yang sangat kuat untuk membongkar rekayasa

tersebut.
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Menanggapi fenomena ini, pers mahasiswa dituntut melakukan pembaruan metodologi
peliputan. Ruang redaksi perlu memaksimalkan pemanfaatan berbagai perangkat investigasi
canggih serta merujuk pada pangkalan data otoritatif untuk memverifikasi setiap klaim yang
beredar. Kecepatan dalam merespons disinformasi bernilai sama krusialnya dengan tingkat
akurasi pembuktian, mengingat keterlambatan penanganan berisiko memicu kepanikan atau
merusak reputasi sivitas akademika. Penguasaan instrumen pelacakan digital ini secara
langsung mentransformasi jurnalis mahasiswa dari sekadar perekam peristiwa menjadi penjaga
gerbang kebenaran yang proaktif. Sebagai pedoman taktis, berikut adalah serangkaian
perangkat digital, rujukan tepercaya, beserta pendekatan investigatif yang sangat
direkomendasikan untuk diimplementasikan ke dalam prosedur kerja operasional di ruang
redaksi.

1. Menggunakan Perangkat Deteksi Teks Al dan Verifikasi Audio/Video (Deepfake)
Manipulasi konten menggunakan kecerdasan buatan generatif (Generative Al) makin sulit
dibedakan dari rekaman asli.

o Deteksi Teks: Untuk mengidentifikasi artikel, narasi media sosial, atau rilis pers yang
dibuat oleh mesin, perangkat seperti GPTZero atau ZeroGPT sangat berguna untuk
dimanfaatkan. Alat ini mengukur tingkat kebingungan algoritma (perplexity) dan variasi
pola kalimat (burstiness) untuk menilai apakah teks tersebut murni ditulis oleh manusia.

e Verifikasi Audio/Video (Deepfake): Manipulasi wajah atau suara tokoh publik,
termasuk figur dosen atau aktivis kampus, sering digunakan untuk menyebarkan narasi
provokatif. Jurnalis dapat menggunakan platform seperti Deepware yang dirancang
khusus untuk memindai kejanggalan pada pergerakan piksel, batas area wajah, dan
sinkronisasi audio-visual yang sering tertinggal pada hasil modifikasi deepfake.

2. Keterbatasan Al: Mengapa Manusia (Jurnalis) Tetap Menjadi Penentu Utama
Walaupun sangat membantu, perangkat deteksi berbasis Al memiliki celah kerentanan
yang tidak bisa diabaikan. Alat ini bisa
memunculkan  hasil  false positive
(menandai karya manusia sebagai
buatan mesin) maupun false negative
(gagal mendeteksi teks buatan mesin
tingkat lanjut). Lebih jauh lagi, mesin
tidak memiliki kemampuan mendasar
untuk memahami konteks sosial, nuansa
satir, atau motivasi politis di balik
produksi sebuah informasi.

Oleh karena itu, jurnalis mahasiswa selalu bertindak sebagai lapisan penyaring dan penentu
terakhir. Keputusan editorial untuk melabeli suatu isu sebagai disinformasi wajib
didasarkan pada penyelidikan jurnalistik yang komprehensif, proses wawancara
narasumber, serta pembuktian dokumen primer. Penilaian akhir tidak boleh sekadar
bersandar pada persentase probabilitas dari hasil scanning sebuah algoritma.
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3. Situs Rujukan Tepercaya dan Platform Cek Fakta di Indonesia
Investigasi digital di lapangan akan berjalan lebih efisien apabila redaksi menyandarkan
prosesnya pada pangkalan data independen yang secara konsisten mengarsip dan
membongkar jaringan hoaks.

Situs Rujukan Keterangan

CekFakta.com Portal ini merupakan proyek kolaboratif pengecekan fakta yang diinisiasi oleh
Mafindo (Masyarakat Antifitnah Indonesia), AJl (Aliansi Jurnalis Independen),
dan AMSI (Asosiasi Media Siber Indonesia). Pangkalan data ini menyediakan
arsip terpusat mengenai berbagai hoaks yang telah dibantah secara metodis
oleh jaringan media kredibel di seluruh Indonesia. Kehadiran portal ini
menjadi rujukan utama bagi jurnalis untuk memastikan apakah sebuah isu
yang kembali viral sebenarnya merupakan hoaks lama yang didaur ulang.

TurnBackHoax.id | Dikelola oleh Mafindo, situs ini berisikan laporan bantahan terbuka
(debunking) dari berbagai isu liar di media sosial, dilengkapi dengan penulisan
metodologi penelusuran yang sangat transparan dan mudah dipelajari.

Alat Verifikasi Banyak disinformasi di ruang publik bermula dari misinterpretasi kebijakan,
Regulasi - Allex draf undang-undang, atau regulasi baru. Untuk mengurai kompleksitas ini,
(Hukumonline) Allex, yakni Al generatif yang dikembangkan oleh Hukumonline, sangat efektif
difungsikan untuk verifikasi aturan hukum. Perangkat ini membantu jurnalis
memahami substansi pasal dan konteks yurisprudensi secara akurat, sehingga
sanggup mencegah penyebaran narasi menyesatkan yang berakar dari
kebingungan interpretasi hukum.

E. Membedakan Pemeriksaan Konten dan Pola Penyebaran

Dalam menginvestigasi sebuah isu, jurnalis mahasiswa wajib memperluas fokus dari sekadar
memeriksa isi konten menuju analisis pola penyebarannya. Sebuah konten yang sepenuhnya
memuat fakta riil sekalipun amat berpotensi menjadi instrumen operasi manipulasi apabila
didistribusikan atau diamplifikasi secara sengaja (terkoordinasi). Sebaliknya, sepotong
informasi keliru yang tiba-tiba meledak secara viral belum tentu merepresentasikan adanya
operasi manipulasi yang terorganisasi. Lonjakan visibilitas organik (murni dari tingkat
konsumsi/keterbacaan oleh masyarakat) sering kali terjadi lantaran konten tersebut memantik
respons emosional publik secara alami, tanpa ada rekayasa dari pihak mana pun.

Oleh karena itu, awak redaksi dituntut untuk menerapkan kerangka analisis berlapis. Ruang

redaksi perlu membiasakan penerapan kerangka sederhana guna menjawab setidaknya tiga
pertanyaan mendasar dalam setiap tahapan investigasi.
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Apa yang diceritakan oleh konten ini? (Fokus pada isi dan
klaim faktual)

Siapa atau apa yang menyebarkannya? (Fokus pada

kredibilitas dan identitas pengunggah)

Bagaimana pola penyebarannya? (Fokus pada jejak
distribusi, apakah diamplifikasi secara
serentak/terkoordinasi atau menyebar secara organik)

Mengidentifikasi anomali penyebaran ini menempati posisi yang sangat krusial dalam fact-
checking. Keberadaan buzzer atau pasukan siber sering kali terdeteksi melalui pola amplifikasi
buatan ini. Dengan adanya strategi pemetaan jaringan distribusi, pers mahasiswa sanggat
mungkin sanggup membongkar arsitektur operasi informasi di balik sebuah narasi besar,
sehingga bukan cuma berhenti pada pemberian label hoaks terhadap suatu unggahan.

Memberi Ruang bagi Ketidakpastian

Dalam praktik nyata pengecekan fakta di ruang redaksi, tidak semua penelusuran klaim akan
berakhir dengan kesimpulan sederhana berupa "BENAR" atau "SALAH". Khususnya di tengah
situasi krisis yang eskalasinya masih terus bergulir—seperti insiden unjuk rasa mahasiswa,
perdebatan kebijakan kampus yang mendadak, atau kemunculan skandal baru di kampus—
kepingan bukti yang komprehensif sering kali belum tersedia secara utuh. Tuntutan kecepatan
publikasi di ruang digital kerap memicu godaan bagi tim redaksi untuk segera merumuskan
kesimpulan akhir, meskipun fondasi verifikasinya masih sangat rapuh.

Menghadapi kondisi demikian, penundaan pemberian
‘'vonis kebenaran’ justru menjadi langkah yang paling 2
tepat. Kesimpulan jurnalistik yang bertanggung jawab

amat dianjurkan untuk memanfaatkan kategorisasi
pelabelan yang lebih beragam. Label seperti "Belum
Ada Bukti yang Cukup"”, "Tidak Dapat Diverifikasi ",
"Narasi Menyesatkan”, "Kehilangan Konteks Aktual”,
atau "Belum Dapat Disimpulkan" bisa digunakan untuk
memberikan ruang bagi investigasi lanjutan hingga
fakta terungkap sepenuhnya.

(it
i

]

(T

Ll

Kemampuan sebuah ruang redaksi untuk secara jujur mengatakan "kita belum tahu", serta
menjelaskan kepada pembaca tentang apa yang sudah diketahui dan apa yang belum
diketahui, justru merupakan bentuk perwujudan dari integritas jurnalistik.
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MODUL 3
PSIKOLOGI MISINFORMASI

A. Mengapa Kita Mudah Tertipu Informasi Palsu?

Kecerdasan intelektual sering kali terbukti belum memadai untuk melindungi seseorang dari
jebakan disinformasi. Di lingkungan akademik yang terbiasa dengan budaya literatur kritis
sekalipun, hoaks tetap mampu menyebar masif. Fenomena ini terjadi karena para penyebar
hoaks tidak menyerang logika, melainkan menargetkan celah kerentanan psikologis dan bias
kognitif/kekeliruan berpikir yang secara alamiah dimiliki oleh setiap manusia. Memahami
mekanisme psikologis ini merupakan langkah paling mendasar bagi pers mahasiswa sebelum
merumuskan strategi penangkal yang efektif.

1. Memahami Confirmation Bias (Bias Konfirmasi) dan Filter Bubble / Echo Chamber
Kerentanan pertama berakar dari cara otak memproses informasi baru yang berbenturan
dengan keyakinan yang dipercayai sebelumnya.

a. Bias Konfirmasi (Confirmation Bias):
kecenderungan psikologis di mana individu lebih
mudah, lebih cepat, dan lebih suka menerima
informasi yang sejalan dengan keyakinan, asumsi,
atau dukungan politik yang sudah dimiliki
sebelumnya. Sebaliknya, otak secara otomatis
akan menolak atau mencari dalih untuk
mengabaikan fakta yang bertentangan dengan keyakinan tersebut. Dalam konteks
politik kampus seperti Pemilihan Raya (Pemira), seorang mahasiswa pendukung
kandidat A akan sangat mudah memercayai artikel yang menjelek-jelekkan kandidat B
tanpa melakukan verifikasi, karena informasi tersebut memvalidasi prasangka yang
sudah bersarang di kepalanya.

b. Gelembung Filter (Filter Bubble) dan Ruang Gema (Echo Chamber): Kekeliruan
berpikir tersebut kemudian diamplifikasi oleh algoritma media sosial. Platform digital
dirancang untuk mempelajari perilaku pengguna (seperti histori klik, like, dan durasi
tonton) guna menyajikan konten serupa secara terus-menerus. Proses ini mengurung
individu ke dalam sebuah ‘'filter bubble", di mana
mereka hanya terpapar pada sudut pandang yang DIFFERENT
seragam/homogen. Akibatnya, pengguna merasa
bahwa seluruh dunia menyetujui pandangannya (Echo
Chamber). Ketika sebuah hoaks beredar di dalam echo
chamber semacam ini, informasi tersebut akan
dianggap sebagai kebenaran mutlak karena tidak ada
opini pembanding yang mampu menembus masuk ke
dalam timeline/beranda mereka.
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2. Pemicu Emosional: Rasa Takut, Marah, dan Takjub dalam Penyebaran Disinformasi
Pencipta disinformasi sangat menyadari bahwa emosi yang kuat memiliki kemampuan
untuk mematikan fungsi berpikir rasional. Konten hoaks selalu dirancang untuk
memanipulasi perasaan tertentu agar penerimanya merasa terdorong untuk segera
membagikan informasi tersebut.

Pemicu Deskripsi
Rasa Takut Ketakutan adalah pemicu emosional paling primitif sekaligus paling efektif.
(Fear) Hoaks yang mengeksploitasi rasa takut sering kali berkaitan dengan isu

keamanan, kesehatan, atau ancaman kelangsungan hidup mahasiswa. Contoh
klasik: beredarnya draf palsu mengenai kenaikan Uang Kuliah Tunggal (UKT)
atau isu pencabutan subsidi kampus secara sepihak. Ketakutan akan masa
depan akademiknya mendorong mahasiswa untuk menyebarkan peringatan
secara membabi-buta.

Rasa Marah Kemarahan atas sebuah ketidakadilan sering kali dimanfaatkan untuk memicu
(Anger) polarisasi. Narasi provokatif yang membenturkan antarsuku, ras, kelompok,
atau agama, dirancang untuk memantik emosi. Ketika seseorang marah,
dorongan untuk melakukan konfrontasi/perlawanan menjadi sangat tinggi,
sehingga mengabaikan proses pengecekan (crosscheck) terhadap sumber
berita.

Rasa Takjub Hoaks kerap memanfaatkan kekaguman atau rasa takjub, misalnya klaim
(Awe/Surprise) | tentang penemuan teknologi luar biasa oleh mahasiswa yang ditutup-tutupi
oleh birokrasi, atau kisah fiktif. Informasi sensasional yang melampaui batas
kewajaran ini memicu rasa penasaran untuk segera mendiskusikannya dengan
orang lain.

3. Efek lkut-ikutan (Bandwagon Effect) pada Interaksi Digital

Selain bias dan emosi, persepsi sosial turut mengambil peran penting dalam penerimaan
sebuah informasi. Bandwagon effect menggambarkan fenomena psikologis di mana
individu memercayai suatu klaim
semata-mata karena banyak orang lain
tampaknya memercayai hal tersebut. Di
media sosial, validasi ini diukur melalui
metrik interaksi (vanity metrics) seperti
jumlah likes, retweets, comments yang
ramai, dan jumlah tayangan (views).

Ketika sebuah artikel manipulatif sudah mengumpulkan puluhan ribu likes atau menjadi
trending topic, otak secara keliru akan menggunakan angka tersebut sebagai
patokan/ukuran dari kredibilitas. Fenomena ini sering dimanfaatkan oleh buzzer yang
menggunakan akun bot untuk memanipulasi angka interaksi di awal publikasi hoaks
sehingga masyarakat akhirnya ikut terpancing, memercayai, dan menyebarkannya lebih
luas.
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B. Strategi Pre-Bunking (Vaksinasi Informasi)
Upaya meredam hoaks yang sudah telanjur viral sering membutuhkan tenaga ekstra dan
terkadang sulit untuk mencegah dampak buruknya. Oleh karena itu, diperlukan strategi pre-
bunking. Konsep ini bekerja seperti

vaksin.  Tidak perlu menunggu

: (8]
penyakit menyerang, tetapi cukup . ) | i
dengan pre-bunking yang 2 \ o
menyuntikkan antibodi berupa ‘ =L
peringatan dan pemahaman dini '—E
kepada audiens sebelum mereka
terpapar informasi palsu. Dengan =
memberikan bekal berupa < &

pengetahuan tentang narasi yang
berpotensi muncul atau taktik manipulasi yang sering digunakan, jurnalis mahasiswa dapat
membangun kekebalan kognitif di dalam pikiran pembaca.

1.

Memprediksi Hoaks Sebelum Viral

Langkah pertama dalam pre-bunking adalah kemampuan untuk membaca pola dan
memetakan kerentanan informasi di lingkungan sekitar. Disinformasi jarang muncul tanpa
konteks. Penyebarannya hampir selalu menunggangi momentum atau peristiwa besar yang
sedang menjadi pusat perhatian publik.

Pers mahasiswa dapat memprediksi kemunculan hoaks dengan mengidentifikasi isu-isu
musiman yang selalu memicu polemik. Contoh paling nyata adalah masa Pemilihan Raya
(Pemira) mahasiswa, penetapan golongan UKT bagi mahasiswa baru, atau munculnya
kebijakan kampus yang problematik. Menjelang momen-momen kritis tersebut, redaksi
pers dapat merilis artikel peringatan dini atau panduan fakta. Sebagai contoh, redaksi dapat
menerbitkan tulisan yang menjabarkan prosedur resmi penetapan UKT beserta nomor
kontak advokasi mahasiswa atau layanan resmi kampus. Ketika misalnya ada narasi hoaks
tentang kenaikan UKT yang beredar, mahasiswa sudah memiliki kontak rujukan dan
menjadi kebal terhadap upaya penyebaran kepanikan.

Mengedukasi Pembaca tentang Taktik Manipulasi agar Lebih Kebal

Fokus utama dari pre-bunking adalah membongkar metode manipulasi, bukan hanya
membantah satu per satu klaim palsu. Pendekatan ini dikenal luas sebagai inokulasi
psikologis. Saat seseorang telah memahami cara kerja sebuah trik sulap, trik tersebut akan
kehilangan daya magisnya di mata penonton. Prinsip semacam ini berlaku sama untuk
penyebaran disinformasi.

Pers mahasiswa dapat memproduksi konten jurnalistik yang secara khusus membedah
anatomi hoaks. Contohnya adalah penerbitan infografis tentang cara pembuat hoaks
mengeksploitasi emosi kemarahan, atau penyusunan video pendek yang menjelaskan
bagaimana oknum memotong konteks video asli untuk menciptakan narasi baru. Ketika
audiens sudah mengenali pola manipulasi seperti cherry-picking (memilih data secara
selektif untuk mendukung argumen salah), clickbait bernada provokatif, atau pengerahan
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. Strategi Debunking (Meluruskan Fakta)

akun bot untuk memanipulasi topik, mereka akan secara otomatis menjadi skeptis saat
menemui konten dengan ciri-ciri serupa di timeline mereka.

Implementasi Kampanye Literasi Proaktif di Ruang Redaksi

Penerapan pre-bunking menuntut pers mahasiswa untuk mengubah orientasi peliputan
dari yang semula reaktif menjadi antisipatif. Ruang redaksi perlu mengalokasikan ruang
khusus untuk publikasi terkait literasi media secara berkelanjutan. Rubrik ini dapat diisi
dengan kuis interaktif di Instagram untuk menguji kemampuan mahasiswa mendeteksi
judul berita manipulatif, atau pembuatan utas edukatif di platform X (Twitter) yang
memberikan panduan cepat memverifikasi informasi di dalam grup WhatsApp mahasiswa.

Melalui kampanye literasi yang dijalankan secara rutin, pers mahasiswa secara perlahan
menanamkan budaya nalar kritis di kalangan civitas
academica. Pembaca yang makin teredukasi akan
mengubah dirinya secara otomatis dari semula sekadar
pembaca berita pasif menjadi agen pemeriksa fakta
mandiri yang memiliki kapasitas memutus rantai i
penyebaran disinformasi di lingkaran terdekat mereka. A _n
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Berbeda dengan pre-bunking yang bersifat preventif, debunking merupakan upaya reaktif
untuk membongkar dan meluruskan informasi palsu yang sudah telanjur menyebar luas.
Melakukan klarifikasi atas sebuah kebohongan menuntut pendekatan psikologis yang hati-
hati. Menyajikan tumpukan data dan fakta mentah sering kali gagal mengubah keyakinan
seseorang apabila cara penyampaiannya mengabaikan mekanisme kerja otak manusia dalam
memproses informasi baru yang bertentangan dengan

kepercayaan lamanya. Ketidaksesuaian ini  memicu
ketidaknyamanan sehingga data justru ditolak mentah-
mentah. Oleh karena itu, pers mahasiswa perlu menguasai
teknik komunikasi strategis agar upaya pelurusan fakta tepat
sasaran dan berhasil membongkar miskonsepsi yang sudah
tertanam di benak pembaca.

1.

Formula Fact-Myth-Fallacy-Fact (Pendekatan Truth Sandwich)

Salah satu metode pelaporan paling efektif dalam menyusun artikel klarifikasi adalah

pendekatan Roti Lapis Kebenaran (Truth Sandwich). Secara akademis, metode ini dikenal
dengan formula Fact-Myth-Fallacy-Fact. Strategi

penyusunan struktur teks ini dirancang dengan

: Fact memanfaatkan cara memori manusia bekerja.
NANNS Myth Hal ini bertujuan memastikan bahwa informasi
= Explanation pertama dan terakhir yang diserap oleh audiens
of fallacy adalah fakta faktual, sementara narasi

: Fact kebohongan diapit erat di tengahnya agar gagal

menjadi fokus utama ingatan.
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Berikut adalah struktur penerapan formula tersebut di ruang redaksi:

eAwali tulisan atau konten visual dengan fakta inti secara lugas, ringkas,
dan jelas. Hindari menjadikan narasi hoaks sebagai judul berita utama
(headline). Penempatan fakta di awal berfungsi membangun landasan
kebenaran. Sebagai contoh, gunakan judul tegas seperti "Rektorat
Pastikan Tidak Ada Kenaikan UKT Semester Depan", bukan malah
menggunakan judul ambigu semacam "Hoaks Kenaikan UKT Semester
Depan".

Fakta (Fact)

eSetelah fakta utama tersampaikan, sebutkan klaim palsu yang sedang
beredar secara ringkas tanpa perlu mengulang detail yang
trending/sensasional. Berikan peringatan yang jelas dan eksplisit
sebelum menyebutkan klaim tersebut untuk menandai bahwa informasi
berikutnya adalah salah kaprah.

Mitos (Myth)

eJelaskan secara rinci mengapa informasi tersebut salah dan jabarkan
bagaimana pembuat hoaks merekayasa data. Bedah taktik
manipulasinya secara transparan. Tunjukkan kepada pembaca apakah
pembuat kebohongan menggunakan foto lama dari aksi demonstrasi
tahun lalu, memotong konteks pidato pejabat, atau menyajikan grafik
statistik palsu.

Kesesatan Logika
(Fallacy)

Tutup kembali keseluruhan narasi dengan menegaskan fakta awal.
Pengulangan kebenaran di akhir penjelasan akan memperkuat informasi
faktual di dalam memori jangka panjang pembaca, sekaligus menghapus
SEENGCIEEERR

Fakta (Fact)

A A

2. Membantah Hoaks Tanpa Memicu Efek Bumerang (Backfire Effect)
Kesalahan yang umum terjadi dalam praktik jurnalistik adalah mengulang-ulang narasi
bohong secara berlebihan saat berusaha membantahnya. Repetisi klaim palsu berisiko
memicu ilusi kebenaran sehingga memperkuat ingatan pembaca terhadap kebohongan
tersebut. Fenomena psikologis ini dikenal sebagai efek bumerang (backfire effect). Seiring
berjalannya  waktu, otak  manusia
mengalami degradasi memori. Pembaca
cenderung melupakan sangkalan atau MYTH

FACT FACT FACT

label “"salah" yang menyertai bantahan, |I-ircloel

. . . FACT FACT FACT
lalu pada akhirnya hanya mengingat klaim | racreacr eacr
manipulatif aslinya sebagai sebuah

kebenaran mutlak.

Guna menghindari risiko backfire effect ini, jurnalis mahasiswa wajib meminimalkan porsi
pengulangan informasi yang salah dalam naskahnya. Apabila redaksi terpaksa
menampilkan tangkapan layar dari hoaks tersebut sebagai bukti orisinal peliputan,
perlakukan gambar tersebut dengan sangat hati-hati. Gambar asli wajib ditimpa dengan
label atau stempel menggunakan warna kontras (seperti merah menyala) bertuliskan
"HOAKS", "SALAH", atau "PALSU" dalam ukuran besar dan mencolok. Penempatan
stempel ini harus menutupi sebagian teks penting atau elemen pada gambar manipulatif
tersebut. Pemotongan visual ini bertujuan mengunci gambar agar mustahil dipotong ulang
(crop) dan disebarkan kembali oleh pihak lain di luar konteks klarifikasi. Dengan panduan
ini, fokus publikasi jurnalistik bergeser dari "pembahasan kebohongan® menjadi
"penjelasan kebenaran secara utuh”.
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3. Pertimbangan Editorial: Kapan Sebuah Informasi Perlu Dibantah?
Menemukan informasi yang salah di media sosial tidak selalu berarti bahwa redaksi pers
mahasiswa harus serta-merta membuat artikel bantahannya (debunking). Merilis publikasi
bantahan atas hoaks yang penyebarannya masih sangat kecil justru berisiko
mengamplifikasi kebohongan tersebut ke audiens yang lebih luas. Oleh karena itu, sangat
esensial bagi awak redaksi untuk menyusun pertimbangan editorial sederhana sebelum
memutuskan untuk mengangkat sebuah isu, dengan menanyakan hal-hal berikut:

Apakah hoaks tersebut sudah
menimbulkan, atau
berpotensi menimbulkan,
dampak kerugian di
masyarakat/kampus?

Apakah klaim di dalamnya
benar-benar dapat
diverifikasi dengan sumber
daya yang ada saat ini?

Seberapa luas informasi
tersebut sudah beredar?

Apakah pemberitaan pers
mahasiswa tentang informasi
ini justru akan memperbesar

jangkauannya secara tidak

perlu?

Apakah terdapat kepentingan
publik yang cukup kuat
sehingga isu ini menjadi
penting untuk dibahas?

Dengan mengajukan pertanyaan filter di atas, awak redaksi dapat memastikan bahwa
upaya debunking selalu tepat sasaran dan terhindar dari risiko amplifikasi yang merugikan.

4. Pemilihan Diksi dan Sikap Empatis dalam Klarifikasi
Publikasi klarifikasi atau debunking sering berujung pada kegagalan apabila audiens yang
disasar merasa diserang, dipermalukan, atau dilabeli kurang cerdas karena telah
memercayai hoaks. Pada saat merasa harga dirinya terancam, setiap individu secara refleks
akan membangun tembok pertahanan psikologis. Reaksi alamiah ini menyebabkan
penolakan terhadap semua fakta dan bukti yang disajikan oleh media.

Merespons hal ini, redaksi pers mahasiswa harus
menggunakan diksi penyampaian yang netral, objektif,
serta menjunjung tinggi rasa empati. Hindari
penggunaan kalimat yang menyudutkan atau
menyalahkan pembaca karena termakan tipuan. Sebagai
gantinya, arahkan seluruh kritik kepada pihak penyebar
utama atau bedah kerumitan taktik manipulasi yang
sengaja dirancang untuk mengecoh publik.

Pendekatan bahasa yang merangkul dan bersifat edukatif akan sangat mempermudah
audiens untuk menyerap fakta baru. Metode ini memberi jalan keluar bagi audiens untuk
mengoreksi pemahamannya tanpa merasa kehilangan muka atau dipermalukan di ruang
publik. Pada skala yang lebih besar, pendekatan empatis ini mempercepat pemulihan ruang
diskusi civitas akademica kembali menuju arah yang lebih rasional.
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MODUL 4
DIGITAL STORYTELLING & NARASI TANDINGAN

Di era digital, kebenaran faktual kerap kalah bersaing dengan kebohongan dalam memperebutkan
perhatian audiens. Fakta jurnalistik umumnya disajikan dengan bahasa kaku, teknis, dan metode
yang rumit, sementara hoaks dirancang sedemikian rupa agar memikat secara emosional.
Menghadapi ketimpangan ini, pers mahasiswa dituntut untuk menguasai teknik cerita digital (digital
storytelling). Kemampuan merangkai fakta verifikasi menjadi sebuah cerita yang menarik merupakan
kunci utama untuk memastikan hasil klarifikasi mampu menjangkau pembaca secara luas. Modul ini
berfokus pada strategi mengemas kebenaran menjadi narasi tandingan (counter-narrative) yang
sama kuatnya, atau bahkan mampu mengungguli, daya tarik disinformasi di media sosial.

A. Mengapa Hoaks Lebih Cepat Menyebar daripada Fakta?

Kecepatan penyebaran informasi palsu selalu melampaui laju klarifikasi jurnalistik. Berbagai
studi media secara konsisten menunjukkan bahwa narasi palsu memiliki tingkat probabilitas
penyebaran jauh lebih tinggi ketimbang berita
yang faktual. Fenomena ini berakar pada
karakteristik disinformasi yang secara khusus
dieksploitasi untuk memicu reaksi instan
pengguna internet. Memahami anatomi daya
tarik hoaks menjadi langkah penting sebelum
merancang strategi narasi tandingan yang efektif
di redaksi.

1. Analisis Struktur Narasi Disinformasi yang Sensasional

Pembuat hoaks sangat paham bahwa dorongan emosi merupakan alasan utama seseorang
sharing konten. Oleh karena itu, struktur hoaks selalu bertumpu pada sensasionalisme.
Judul dirancang sangat provokatif guna memicu rasa marah, takut, atau takjub yang
berlebihan. Kesimpulan dari sebuah peristiwa sering kali ditarik secara prematur tanpa
menyertakan konteks utuh. Struktur semacam ini sengaja mengesampingkan rasionalitas
pembaca dan langsung menyasar sisi psikologisnya. Akibatnya, dorongan untuk
menyebarkan informasi muncul seketika, jauh sebelum muncul proses berpikir kritis.

2. Eksploitasi Algoritma Media Sosial

Platform digital beroperasi berdasarkan algoritma yang memprioritaskan tingkat
keterlibatan pengguna (engagement rate). Konten yang memicu banyak komentar, reaksi,
dan aktivitas sharing akan terus didorong ke timeline. Mengingat narasi hoaks didesain
penuh kontroversi, interaksi yang dihasilkan secara otomatis menjadi sangat masif.
Algoritma merespons tingginya lalu lintas ini dengan menyebarkan narasi tersebut ke
audiens yang lebih luas. Keadaan ini menciptakan siklus viralitas yang sulit diputus oleh
pelaporan jurnalistik biasa yang cenderung netral dan minim provokasi.

3. Kesenjangan Waktu antara Fabrikasi dan Verifikasi
Faktor pembeda lain yang signifikan adalah waktu produksi konten. Menciptakan sebuah
hoaks, seperti manipulasi foto atau mengarang kutipan, dapat dilakukan dalam hitungan
menit. Sebaliknya, kerja jurnalistik untuk membongkar kebohongan tersebut mewajibkan
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tahapan verifikasi yang panjang. Pers mahasiswa harus melakukan penelusuran digital,
mengonfirmasi narasumber primer, serta menyusun klarifikasi yang akurat. Kesenjangan
waktu ini memberikan ruang bagi hoaks untuk mendominasi publik dan mengakar kuat di
benak masyarakat, jauh sebelum fakta sebenarnya berhasil dipublikasikan.

B. Penceritaan Digital (Digital Storytelling) untuk Cek Fakta
Kebenaran faktual perlu dikemas atraktif agar
mampu menembus algoritma media sosial. Digital

) i W
storytelling merupakan metode untuk Well-paced Interactive
. . . . . . . narrative elements
menerjemahkan data investigasi menjadi narasi
visual interaktif, ringkas, dan mudah dicerna publik. ©
Teknik ini memastikan hasil pengecekan fakta di i .
ements of
ruang redaksi mendapatkan perhatian dan tingkat . Digitﬁl
. t i
engagement yang setara dengan narasi hoaks yang @ ereiing ¥
beredar. awareness connection
. . . IIEII
1. Menerjemahkan Laporan Investigasi yang Sood<ound
design
Kaku menjadi Konten Menarik .
Laporan investigasi dan dokumen cek fakta Lkotobee

umumnya dipenuhi detail teknis, metode

penelusuran panjang, serta istilah birokrasi atau hukum. Karakteristik pelaporan semacam
ini membuat naskah asli terasa kaku, berat, dan menekan audiens di media sosial.
Mengubah laporan semacam ini menjadi konten yang menarik memerlukan proses
penyederhanaan tanpa mengorbankan akurasi faktual.

Redaksi perlu mengekstrak inti permasalahan dan menonjolkan dampak langsung dari isu
tersebut terhadap keseharian pembaca. Penggunaan bahasa populer sangat dianjurkan
untuk menjembatani kesenjangan komunikasi antara jurnalis dan mahasiswa atau
pembaca. Fokus cerita harus diletakkan pada inti penyelesaian masalah sehingga audiens
dapat langsung menangkap substansi kebenaran pada kalimat pertama atau detik-detik
awal saat mengonsumsi konten tersebut.

2. Memanfaatkan Format Visual untuk Distribusi Berbagai Platform
Setiap platform media sosial beroperasi dengan karakteristik audiens dan format algoritma
yang sangat spesifik. Oleh karena itu, satu hasil peliputan mutlak didaur ulang menjadi
berbagai format visual agar daya jangkauannya menjadi maksimal.

Format Penjelasan

Infografis Format ini sangat efektif untuk menyederhanakan data statistik, membedah
perbandingan aturan hukum, atau memetakan rincian anggaran/angka. Desain
yang bersih dengan penyajian poin-poin singkat membantu audiens menangkap
informasi rumit dalam satu kali pandangan mata.

Utas (Thread) Utas sangat cocok digunakan untuk membedah kronologi peristiwa atau
X/Twitter menguraikan teknik investigasi Open Source Intelligence (OSINT) step by step.
Format bersambung ini mempertahankan daya tarik dan memungkinkan publik

mengikuti proses penelusuran dari kemunculan klaim awal hingga fakta akhir.
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Carousel Format slide ganda ini mengadopsi microblogging. Penjelasan hoaks dan pelurusan
Instagram fakta dipecah menjadi beberapa bingkai gambar berseri. Pola ini menuntun
pembaca untuk terus menggeser layar ke kiri demi menuntaskan rasa penasaran
hingga mencapai kesimpulan pada slide penutup.

Video Pendek Video vertikal mendominasi konsumsi informasi digital saat ini. Kehadiran awak
(TikTok, Reels redaksi yang berbicara langsung menghadap kamera mampu membangun
Instagram, kedekatan personal dan menumbuhkan rasa percaya. Penambahan elemen visual,
YouTube) teks di layar (on-screen text), serta ritme penyampaian yang cepat mampu menahan

retensi penonton di tengah banjir konten hiburan digital.

Psikologi Warna dan Hierarki Visual dalam Desain Cek Fakta

Pemilihan elemen desain memainkan peran psikologis yang kuat dalam memandu persepsi
audiens. Penggunaan warna kontras wajib diterapkan: warna merah tegas sering
direkomendasikan untuk melabeli klaim hoaks, sementara warna hijau atau biru digunakan
untuk membingkai fakta. Di samping itu, tipografi harus disusun berdasarkan hierarki
visual. Kesimpulan utama perlu ditampilkan dengan ukuran huruf paling besar dan
mencolok, disusul oleh poin-poin penjelasan pendukung di bawahnya. Pendekatan desain
ini memastikan audiens yang hanya membaca sekilas (skimming) tetap membawa pulang
pemahaman yang benar dan mencegah terjadinya misinterpretasi visual di timeline.

. Membangun Narasi Tandingan (Counter-Narratives)
Membantah hoaks sering menyisakan ruang kosong dalam pemahaman audiens. Apabila
ruang kosong tersebut tidak segera diisi dengan narasi alternatif, pembaca rentan kembali
memercayai kebohongan awal atau mencari spekulasi yang sama kelirunya. Oleh sebab itu,
fungsi jurnalistik pengecekan fakta perlu dilanjutkan dengan proses membangun narasi
tandingan (counter-narratives). Strategi ini merupakan

upaya untuk menggantikan disinformasi dengan kisah
berbasis fakta yang dikemas secara persuasif dan
mampu memberikan sudut pandang baru yang lebih
jernih. Narasi tandingan harus dirancang agar memiliki
daya tarik emosional yang setara dengan narasi palsu,
sekaligus berpijak kokoh pada fakta.

1.

Menulis Narasi yang Menggugah Logika Tanpa Mengorbankan Objektivitas
Objektivitas jurnalistik kerap disalahartikan sebagai gaya penulisan yang kaku dan datar.
Padahal, penyajian rangkaian fakta sering kali gagal menembus emosional audiens yang
telah termakan hoaks. Pers mahasiswa dituntut untuk meracik laporan investigasi yang
memadukan pembuktian logis (berbasis data) dengan pendekatan humanis yang mampu
membangkitkan empati.

Pendekatan ini dapat diwujudkan dengan memotret dampak langsung dari sebuah hoaks
terhadap kehidupan nyata korban atau kelompok yang dirugikan. Sebagai contoh, ketika
membantah hoaks mengenai isu keamanan kampus, redaksi dapat menyertakan perspektif
mahasiswa yang merasa terancam akibat penyebaran isu tersebut, lalu menyandingkannya
dengan data statistik keamanan dari pihak berwenang. Kombinasi ini membuat fakta terasa
jauh lebih dekat, hidup, dan relevan dengan pengalaman sehari-hari audiens. Empati
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berfungsi sebagai jembatan untuk menarik simpati pembaca, sementara logika dan
verifikasi data memastikan laporan tersebut tetap eksis di atas prinsip kebenaran jurnalistik.

2. Menggunakan Bahasa Inklusif dan Mudah Dipahami
Ekosistem kampus dihuni oleh mahasiswa dari berbagai disiplin ilmu dengan tingkat
pemahaman yang amat beragam. Penggunaan tagline teknis, istilah hukum rumit, atau
bahasa akademik yang terlalu elit berisiko menciptakan hambatan komunikasi.

Jurnalis mahasiswa harus memprioritaskan bahasa yang
inklusif (bisa dimengerti semua orang), lugas, dan
membumi. Tak perlu menyalin utuh kutipan pasal hukum
atau naskah kebijakan yang panjang, namun redaksi
sangat disarankan untuk merangkum peraturan tersebut
ke dalam paragraf pendek yang menjelaskan
konsekuensinya. Analogi sederhana dari perumpamaan kehidupan kampus sehari-hari
sangat efektif dimanfaatkan untuk menyederhanakan alur birokrasi atau data statistik yang
rumit. Bahasa yang inklusif akan memastikan bahwa narasi kebenaran dapat dibaca dan
dipahami secara merata tanpa batasan latar belakang akademik, sehingga mampu
meredam kesimpangsiuran informasi dengan lebih cepat.

3. Melibatkan Suara Komunitas sebagai Penguat Narasi
Sebuah narasi tandingan akan memiliki tingkat pengaruh (impact) yang jauh lebih masif
apabila disuarakan secara kolektif, bukan hanya mengandalkan publikasi sepihak dari tim
redaksi. Menghadapi kampanye disinformasi berskala besar menuntut pers mahasiswa
untuk menggandeng para tokoh kunci di lingkungan kampus demi memperkuat
kredibilitas informasi yang dipublikasikan.

Awak redaksi perlu aktif meminta kutipan
penegas atau pandangan dari pakar
akademisi, dosen lintas fakultas, perwakilan
lembaga mahasiswa, hingga elemen
masyarakat di sekitar kampus. Kehadiran
berbagai  tokoh  independen  yang
menyuarakan kesimpulan serupa di dalam
satu karya jurnalistik bukan ditujukan semata-mata untuk mencari legitimasi sosial terhadap
sebuah kesimpulan. Pelibatan sumber ahli semacam ini harus lebih ditekankan pada upaya
koroborasi (‘corroboration’, yakni proses pencocokan, pembandingan, atau verifikasi suatu
data atau informasi dengan sumber lain untuk memastikan kebenaran dan keabsahannya),
penguatan basis bukti, pelaksanaan pemeriksaan silang (cross-checking), serta
menghadirkan keberagaman perspektif. Dalam jurnalistik pengecekan fakta, sebuah
kesimpulan harus menjadi kuat karena proses metodologi dan bukti sahih yang
mendukungnya. Strategi pelibatan komunitas ini mempersulit pihak penyebar hoaks untuk
melancarkan serangan balasan, karena kebenaran tersebut kini telah didukung dan
diamplifikasi oleh berbagai pihak yang kredibel di dalam kampus.
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MODUL 5
PERLINDUNGAN HUKUM DAN PENANGANAN SERANGAN SIBER

Kerja jurnalistik di ruang digital membawa risiko nyata, mulai dari ancaman gugatan hukum hingga
serangan siber yang menargetkan redaksi. Pers mahasiswa kerap memublikasikan laporan investigasi
yang membongkar kejanggalan kebijakan kampus atau mengungkap isu-isu sensitif. Bahkan, dalam
riset LBH Pers pada tahun 2025, serangan terhadap pers mahasiswa kebanyakan berasal dari birokrat
kampus dan berupa ancaman sanksi akademik dan

pembekuan organisasi. Keberanian ini wajib diimbangi [jijjg;i_g H*
dengan pemahaman mendalam mengenai batasan 7l i \!.‘/4
hukum dan keamanan digital. Modul ini dirancang >

sebagai dasar pelindung bagi awak redaksi. a g%
Penguasaan terhadap regulasi hukum dan taktik Chswst® ’ [

pertahanan siber memastikan setiap produk jurnalistik ‘ " /
tetap dapat eksis tanpa membahayakan keselamatan e i .
pihak-pihak di baliknya.

A. Hak dan Tanggung Jawab Hukum Jurnalis Mahasiswa
Produksi berita jurnalistik terikat pada seperangkat aturan hukum yang mengatur kebebasan
berekspresi sekaligus menjamin perlindungan terhadap hak-hak pihak lain. Pers mahasiswa
memiliki kerentanan unik di mata hukum karena status legalitasnya sering kali tidak berada
langsung di bawah perlindungan Undang-Undang Pers secara penuh, mengingat subjek ini
umumnya berada di bawah naungan institusi pendidikan tinggi. Kondisi semacam ini menuntut
kehati-hatian ekstra dan kedisiplinan dalam proses peliputan hingga penulisan berita.

1. Memahami UU ITE (Pascaberlakunya KUHP Nasional) dan Mitigasi Risiko Pencemaran
Nama Baik
Undang-Undang Informasi dan Transaksi Elektronik (UU ITE) bersama dengan Kitab
Undang-Undang Hukum Pidana (KUHP) Nasional merupakan regulasi yang paling sering
bersinggungan dengan kerja jurnalistik di Indonesia. Pascapemberlakuan KUHP Nasional,
ketentuan mengenai tindak pidana pencemaran nama baik dan penghinaan yang
sebelumnya diatur dalam Pasal 27 hingga Pasal 29 UU ITE telah resmi dicabut. Ketentuan-
ketentuan tersebut kini direplikasi dan diintegrasikan secara langsung ke dalam KUHP
Nasional. Regulasi mengenai pencemaran nama baik dan penghinaan ini sering menjadi
celah yang digunakan oleh pihak tertentu untuk membungkam pelaporan yang kritis.
Kendati delik penghinaannya telah dipindahkan ke KUHP, jurnalis mahasiswa mutlak harus
tetap mematuhi UU ITE, mengingat Pasal 32 hingga Pasal 35—yang mengatur tindak
pidana pencurian data elektronik, intersepsi ilegal, gangguan sistem, hingga peretasan—
masih tetap berlaku penuh.

Guna memitigasi risiko hukum ini, awak redaksi wajib mendasarkan klaim pemberitaan
pada bukti empiris dan dokumen yang kredibel. Penggunaan diksi dalam naskah berita
juga harus bersifat deskriptif dan terukur, tidak ambigu. Jurnalis sangat dilarang
menggunakan kata sifat yang bernada menghakimi, menyudutkan, atau merendahkan
martabat seseorang tanpa dasar pembuktian yang kuat. Penerapan asas praduga tak
bersalah dan pemenuhan hak jawab (cover both sides) secara proporsional kepada pihak
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yang dikritik merupakan langkah yang paling penting untuk mencegah jeratan pasal
pencemaran nama baik.

2. Batasan Kebebasan Berekspresi dan Etika Privasi Narasumber
Kebebasan berekspresi di ruang publik memiliki batasan yang tegas, terutama ketika
berhadapan dengan hak privasi individu lain. Produk jurnalistik dilarang keras
menyebarkan ujaran kebencian, memicu provokasi berbasis SARA (Suku, Agama, Ras, dan
Antargolongan), atau mengeksploitasi trauma korban kekerasan.

Dalam peliputan isu sensitif seperti kekerasan seksual atau perundungan, perlindungan
terhadap keamanan narasumber merupakan prinsip yang wajib dipegang. Redaksi harus
menerapkan aturan penyamaran identitas (anonimisasi). Proses ini dapat mencakup
penyembunyian nama asli, pengaburan wajah (blurring), penyamaran suara, hingga
penghilangan detail lokasi atau latar belakang yang berpotensi mempermudah pelacakan
identitas asli narasumber tersebut oleh pihak luar.

3. Kedudukan Hukum Pers Mahasiswa dan Strategi Advokasi

Lembaga pers mahasiswa sering kali tidak mempunyai status badan hukum perseroan
terbatas (PT) seperti yang disyaratkan oleh Dewan Pers bagi media arus utama. Ketiadaan
payung hukum semacam ini membuat jurnalis kampus lebih rentan menghadapi ancaman
kriminalisasi atau intervensi sepihak dari aparat penegak hukum. Meski demikian, bukan
berarti pers mahasiswa tidak memiliki hak untuk menjalankan fungsinya untuk mencari,
mengolah, dan menyebarluaskan berita. Hak ini tetap dijamin, baik berdasarkan konstitusi,
Undang-Undang Pers, maupun undang-undang lainnya seperti UU tentang Hak Asasi
Manusia dan UU tentang Ratifikasi Hak Sipil dan Politik (ICCPR).

Menghadapi risiko semacam ini, awak redaksi perlu membangun jejaring advokasi sejak
dini di antara pers mahasiswa, seperti PPMI dengan skala nasional dan kewilayahan, atau
FPMJ untuk kawasan Jabodetabeka, dan FKPMB untuk wilayah Bandung Raya (Jawa barat).
Perlu ada juga kerja sama institusional dengan lembaga bantuan hukum (LBH), serikat
pekerja media, atau organisasi jurnalis
independen. Jejaring eksternal ini berfungsi
sebagai sistem pendukung utama yang siap
menyediakan pendampingan hukum dan
tekanan publik apabila redaksi sewaktu-waktu
menghadapi  gugatan, intimidasi, atau
ancaman  pemberedelan  akibat  karya
jurnalistiknya.

B. Hak atas Kekayaan Intelektual (HAKI) dan Hak Cipta

Karya jurnalistik (utamanya dalam bentuk digital) berjalan di dalam ekosistem yang sangat
rentan terhadap praktik pencurian, duplikasi, dan eksploitasi konten. Hak atas Kekayaan
Intelektual (HAKI) berfungsi sebagai payung hukum yang memberikan perlindungan bagi
pencipta karya, sekaligus menetapkan batasan etis dalam menggunakan karya milik orang lain.
Pemahaman terhadap regulasi hak cipta memastikan ruang redaksi terhindar dari ancaman
gugatan hukum akibat penyalahgunaan aset digital. Di samping itu, pemahaman ini
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memberikan landasan bagi pers mahasiswa untuk mempertahankan orisinalitas liputan dari

ancaman pembajakan oleh media lain.

1.

Etika Scraping, Mengutip Konten Media Sosial, dan Penggunaan Wajar (Fair Use)
Kemudahan akses informasi sering kali
memunculkan asumsi keliru bahwa semua hal
yang diunggah ke ruang publik di media sosial
dapat diambil dan disebarluaskan secara bebas.
Praktik  ekstraksi data (scraping) atau
pengambilan aset visual dari akun pihak ketiga
tanpa izin merupakan pelanggaran hak cipta,
terlepas dari status akun tersebut bersifat
publik atau personal. Setiap foto, video, tulisan, maupun ilustrasi grafis secara otomatis
memiliki hak cipta yang melekat pada kreator aslinya sejak karya tersebut diciptakan.

Untuk keperluan peliputan, pers mahasiswa diizinkan menggunakan karya pihak lain
dengan bersandar pada doktrin Penggunaan Wajar (Fair Use). Prinsip ini memperbolehkan
pengutipan karya berhak cipta secara terbatas untuk tujuan pelaporan berita, penyampaian
kritik, ulasan, atau edukasi publik. Penerapan Fair Use mewajibkan redaksi untuk
mencantumkan kredit atribusi atau sumber asli. Pengutipan juga dilarang mengambil
keseluruhan isi karya secara utuh (asal copy-paste) hingga merusak nilai komersial dari
karya asli tersebut. Meskipun doktrin ini memberikan ruang kelonggaran, awak pers
mahasiswa sebaiknya tetap harus meminta izin secara tertulis melalui pesan langsung
(Direct Message) kepada pemilik karya. Prosedur ini dapat dijadikan protokol jurnalistik
yang paling aman sekaligus sebagai bentuk menjunjung tinggi etika profesi.

Melindungi Karya Jurnalistik Pers Mahasiswa dari Plagiarisme
Laporan investigasi, artikel analisis, atau bahkan

dokumentasi foto jurnalistik hasil karya pers

mahasiswa sering menjadi objek pencurian oleh & ff;?
kanal berita lain atau akun-akun ‘pengepul’ % >
informasi di media sosial. Hasil jerih payah awak
redaksi berpotensi di-copas (plagiarisme) tanpa &: %
mencantumkan sumber, yang secara langsung

merugikan hak moral dan ekonomi jurnalis kampus.

q &

(~
)

Guna mencegah kerugian semacam ini, awak redaksi wajib menerapkan mekanisme
perlindungan preventif dan reaktif.

e Pada tahap preventif, setiap aset visual, infografis, dan foto hasil liputan lapangan
harus dibubuhi tanda air (watermark) dengan transparansi yang proporsional agar
sulit dihapus. Pencantuman pernyataan hak cipta atau lisensi Creative Commons di
bagian bawah situs web juga mempertegas status kepemilikan redaksi atas seluruh
artikel yang terbit.

e Pada tahap reaktif, apabila karya jurnalistik terbukti dijiplak oleh pihak luar, redaksi
berhak dan wajib mengambil tindakan tegas. Langkah ini dimulai dengan
mengumpulkan bukti tangkapan layar (screenshot), lalu melayangkan surat teguran
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C.

atau somasi kepada pihak pelanggar. Awak redaksi dapat menuntut penghapusan
konten (takedown request) atau mendesak pihak pelanggar untuk mencantumkan
nama pembuat karya beserta tautan balik (backlink) yang mengarah langsung ke situs
web pers mahasiswa.

Jejak Digital (Digital Footprint) dan Kehati-hatian Opini Publik

Aktivitas di ruang digital selalu meninggalkan jejak permanen. Jurnalis mahasiswa memikul
tanggung jawab moral untuk menjaga etika saat berinteraksi di media sosial, terlepas dari
apakah opini tersebut dilontarkan dengan membawa nama lembaga pers maupun dalam
kapasitas sebagai individu pribadi. Ketikan yang sembarangan, komentar bernada hujatan, atau
penghinaan di platform publik berpotensi besar menjadi bumerang di masa depan. Jejak
digital yang buruk dapat meruntuhkan kredibilitas tulisan, merusak reputasi lembaga,
mendiskreditkan integritas personal, hingga memicu serangan balik dari pihak-pihak yang
berseberangan dengan hasil liputan. Oleh karena itu, kedisiplinan dalam mengelola rekam jejak
digital serta menahan diri dari polemik tak berdasar merupakan bagian wajib dari
profesionalisme seorang jurnalis.

1.

Risiko UU Pelindungan Data Pribadi (PDP) dalam Peliputan

Undang-Undang Pelindungan Data Pribadi (UU PDP) membawa implikasi hukum yang
sangat serius bagi kerja operasional redaksi. Regulasi ini mewajibkan setiap orang untuk
menghormati kerahasiaan data spesifik dan data umum milik individu lain. Saat meliput isu-
isu sosial yang sensitif (misalnya unjuk rasa, kekerasan seksual, kerusuhan antargolongan,
dan sejenisnya), jurnalis mahasiswa dituntut untuk meningkatkan kewaspadaan ekstra
sebelum memublikasikan informasi pribadi subjek liputan.

Perlu diingat bahwa setiap pemrosesan data pribadi harus didasari pada dasar pemrosesan
Data Pribadi. Dalam konteks kerja jurnalistik, setidaknya dapat menggunakan tiga hal, yakni
(i) consent, (ii) kepentingan yang sah, dan (iii) pelaksanaan perintah undang-undang.

Praktik penyebaran identitas tanpa izin (doxing), pengungkapan alamat rumah, nomor
telepon, hingga rekam medis di dalam naskah berita tanpa persetujuan/consent yang kuat
merupakan pelanggaran hukum berat. Awak redaksi perlu menekankan perlunya
pemahaman mendalam kepada jurnalis mahasiswa terhadap batasan privasi ini, agar ruang
redaksi terhindar dari ancaman sanksi pidana maupun perdata akibat kelalaian dalam
menyortir data yang layak muat.

Pengecualian Jurnalistik dan Pelindungan Data Narasumber

Kendati UU PDP memberikan perlindungan ketat

terhadap informasi privasi individu, hukum tetap »
mengakomodasi  pengecualian  khusus untuk
kepentingan profesi jurnalistik. Pengecualian ini
berlaku apabila pengungkapan data tertentu
memiliki urgensi bagi pemenuhan hak publik untuk
tahu, misalnya dalam laporan investigasi mengenai
dugaan korupsi atau penyalahgunaan wewenang
oleh pejabat kampus.
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Penerapan hak khusus ini menuntut diskresi dan kebijakan dari tim editorial. Pengungkapan
data harus selalu didasarkan pada asas proporsionalitas serta kode etik profesi. Sebaliknya,
jurnalis memiliki kewajiban untuk melindungi data narasumber rahasia melalui hak tolak,
terutama apabila identitas tersebut berisiko membahayakan keselamatan, status akademik,
atau karier pihak pemberi informasi. Menciptakan keseimbangan antara kebebasan pers
demi kepentingan umum dan penghormatan terhadap privasi individu harus selalu menjadi
prinsip utama dalam setiap pengambilan keputusan editorial.

Manajemen Profil Publik dan Audit Jejak Digital Berkala

Menjaga kehormatan/nama baik profesional memerlukan berbagai langkah dan upaya
proaktif. Awak redaksi perlu menetapkan standar operasional terkait pemisahan antara
akun media sosial pribadi milik jurnalis dan akun resmi lembaga pers. Pemisahan ini sangat
perlu, karena kaburnya batas antara opini personal dan pandangan redaksional kerap
memicu kesalahpahaman publik yang merugikan institusi.

Lebih jauh lagi, awak redaksi sangat direkomendasikan untuk melakukan audit rekam jejak
digital (track record) secara rutin. Proses ini bisa mencakup:

e pengecekan dan penghapusan postingan masa lalu yang sarat ujaran emosional,

e candaan yang tidak pantas, atau

e materi kontroversial yang rentan dipelintir oleh pihak lain.

Pembersihan jejak masa lalu ini bisa menutup celah kerentanan dari potensi serangan
pembunuhan karakter (character assassination) saat jurnalis mahasiswa tengah
membongkar kasus besar di kampus atau di masyarakat.

Merespons Permohonan Hak untuk Dilupakan (Right to be Forgotten)

Konsekuensi lebih jauh dari menguatnya kesadaran atas pelindungan data adalah
munculnya tuntutan penghapusan rekam jejak masa lalu atau "Hak untuk Dilupakan”.
Redaksi pers mahasiswa kemungkinan dapat menerima permohonan dari subjek berita
lama—misal, orang yang pernah terjerat kasus pelanggaran akademik—untuk menghapus
artikel yang memuat nama mereka demi alasan pemulihan reputasi setelah lulus.

Dalam menghadapi dilema semacam ini, awak
redaksi harus memiliki pedoman internal yang
tegas. Penghapusan karya jurnalistik faktual secara
sepihak pada dasarnya bertentangan dengan
prinsip pengarsipan sejarah publik. Jalan tengahnya
yang memenuhi asas etika adalah, redaksi dapat
mempertimbangkan pembaruan artikel (update)
berupa catatan editor mengenai status terbaru
kasus tersebut, atau melakukan penganoniman nama subjek (inisialisasi) tanpa harus
mencabut atau menghapus keseluruhan naskah berita dari situs web resmi.
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D. Penanganan Serangan Online (Digital Security)
Kerja jurnalistik yang kritis biasanya akan selalu
membawa risiko balasan, terutama di ruang @ @
maya yang rentan terhadap manipulasi @ =) W
identitas. Ancaman siber terhadap pers ;' Q ;
mahasiswa memiliki spektrum yang luas, mulai & @ S @@ @
dari intimidasi verbal secara personal hingga m
perusakan infrastruktur digital milik redaksi. T
Pemahaman mengenai keamanan digital sangat esensial bagi jurnalis untuk menjaga
keberlangsungan publikasi sekaligus melindungi keselamatan sumber berita. Pengamanan ini
mencakup langkah pencegahan proaktif serta strategi respons reaktif yang terstruktur.
Keamanan digital merupakan keterampilan dasar jurnalistik modern yang menuntut
kedisiplinan tinggi dari setiap anggota redaksi. Upaya meremehkan aspek keamanan ini
berpotensi membahayakan seluruh jaringan operasional media kampus. Oleh karena itu,
penguasaan terhadap taktik pertahanan siber harus diintegrasikan secara menyeluruh ke
dalam kultur kerja redaksi sehari-hari.

Seluruh langkah penanganan maupun rekomendasi yang dicantumkan di bawah ini sesuai
dengan kondisi yang berlaku saat panduan ini disusun. Salah satu prinsip keamanan digital
yang perlu dipahami adalah, “hari ini aman, belum tentu esok tetap aman”. Memegang prinsip
ini sangat penting mengingat perkembangan syarat dan ketentuan dari tools atau perangkat
adalah sebuah kepastian yang tak dapat dihindari.

1. Keamanan Digital Dasar dan Enkripsi Komunikasi
Langkah paling awal dalam menjaga keamanan redaksi
adalah memperkuat akun komunikasi dan perangkat
kerja harian. Aspek ini mencakup penggunaan password
yang kuat, unik, dan berbeda untuk tiap platform.
Praktik ini akan sangat terbantu dengan penggunaan
aplikasi pengelola kata sandi (password manager)
seperti Bitwarden, Google Password, atau 1Password,
guna menghindari lupa mencatat atau kelalaian.
Selanjutnya, penerapan Autentikasi Dua Faktor (2FA) menggunakan aplikasi authenticator
(semacam Google Authenticator, Microsoft Authenticator, atau Authy) wajib diaktifkan guna
supaya tidak terjadi pengambilalihan/hacking akun. Penggunaan 2FA berbasis aplikasi lebih
disarankan ketimbang verifikasi melalui SMS, karena nomor seluler lebih rentan terhadap
serangan kloning atau SIM swapping.

Khusus untuk komunikasi internal redaksi dan interaksi eksternal dengan narasumber,
jurnalis perlu menggunakan aplikasi pesan yang mempunyai enkripsi ujung-ke-ujung (end-
to-end encryption). Aplikasi yang sangat direkomendasikan adalah Signal, WhatsApp, atau
iMessage, karena sistem mereka memastikan isi percakapan terkunci dan sama sekali tidak
dapat disadap oleh pihak ketiga, termasuk oleh penyedia layanan internet maupun hacker.
Tambahan pula, penggunaan Virtual Private Network (VPN) berbayar yang tepercaya juga
disarankan saat mengakses jaringan Wi-Fi publik di lingkungan kampus atau coffee shop,
demi mencegah pencurian data kredensial (sniffing) saat proses peliputan lapangan.
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2. Mengelola Ancaman Doxing, Trolling, dan Pelecehan Daring
Publikasi liputan investigasi atau hasil pengecekan fakta dapat memicu serangan dari
kelompok yang merasa dirugikan. Contoh paling konkret adalah dalam bentuk provokasi
massal, spam komentar, atau trolling (perilaku usil
di media sosial). Hal semacam ini sebaiknya
diabaikan agar pelaku tidak mendapatkan
panggung atau kepuasan emosional. Merespons
provokator di ruang publik justru berpotensi
memantik konflik yang lebih merugikan posisi
media pers mahasiswa.

Apabila eskalasi serangan meningkat menjadi doxing (penyebaran data pribadi jurnalis
tanpa izin) atau pelecehan daring (online harassment), redaksi wajib segera mengambil
langkah dokumentasi. Tangkapan layar bukti ancaman harus disimpan beserta tautan profil
akun pelaku sebelum akun tersebut dihapus. Jurnalis yang menjadi target serangan
disarankan untuk segera menutup profil media sosialnya sementara waktu (mengubah
profil menjadi mode privat), menghapus shared location terkini, dan melaporkan kejadian
tersebut ke platform.

Dukungan perlindungan hukum dan pertolongan psikologis dari sesama anggota redaksi
sangat dibutuhkan untuk menjaga mental jurnalis yang menjadi korban. Korban/penyintas
perlu diisolasi dari paparan media sosial selama masa krisis, dengan tujuan supaya
mencegah trauma yang lebih mendalam.

Sebagai upaya perlindungan ke depannya, awak redaksi perlu melakukan mitigasi dengan
menggunakan nomor kontak khusus organisasi dan tidak menggunakan nomor kontak kru
redaksi. Praktik ini dapat meminimalisasi risiko serangan dan intimidasi kepada individu
dan keluarga jurnalis mahasiswa.

3. Merespons Peretasan Situs Web Pers Mahasiswa

Selain serangan personal, infrastruktur redaksi seperti situs web berita juga kerap menjadi
target peretasan, pengubahan landing page secara paksa (defacement), atau serangan
DDoS (Distributed Denial of Service). Pencegahan dapat dilakukan dengan cara
updating/pembaruan sistem manajemen konten (CMS) beserta plugin situs web secara
berkala untuk menutup celah kerentanan (vulnerability). Perlu juga menggunakan layanan
mitigasi perlindungan situs, seperti Cloudflare, yang ampuh menyaring traffic internet yang
mencurigakan dan mencegah server tumbang akibat beban akses buatan.

Pencadangan data (backup) harian secara otomatis ke server fisik atau cloud terpisah juga
bisa menjadi prosedur wajib yang diterapkan. Sistem backup ini menjamin kelangsungan
operasional media. Situs dapat segera dipulihkan dalam waktu singkat jika hacker berhasil
merusak database utama. Lebih lanjut, awak redaksi perlu menerapkan pembatasan hak
akses (admin privileges) pada dashboard situs web. Akses tingkat tinggi hanya boleh
diberikan kepada redaktur pelaksana atau pengelola teknologi informasi (Tl), sedangkan
reporter hanya diberikan akses sebatas kontributor penulis.
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4. Protokol Darurat Redaksi Saat Terjadi Serangan Siber
Setiap tim redaksi harus menyusun Prosedur Operasional Standar (SOP) darurat jauh-jauh
hari sebelum krisis terjadi. Jika terjadi serangan siber yang membahayakan sistem, seperti
hacking akun resmi, infeksi ransomware, atau hacking database, berikut adalah langkah-
langkah praktis yang bisa menjadi panduan eksekusi segera:

Tahap 1: Isolasi dan Pemutusan Akses
e Segera cabut koneksi internet (Wi-Fi atau kabel LAN) dari perangkat yang dicurigai
telah terinfeksi perangkat perusak (malware).
e Turunkan sementara (take down temporer) situs web atau alihkan ke halaman "Sedang
dalam Perbaikan" (Maintenance Mode) apabila terjadi defacement guna mencegah
penyebaran tautan berbahaya kepada pembaca.

Tahap 2: Pengamanan Kredensial
e Gunakan perangkat sekunder (seperti smartphone atau laptop lain yang aman) untuk
mengubah segera seluruh password akun-akun penting (seperti email redaksi, media
sosial, dan panel hosting).
e Hapus semua sesi masuk (active sessions) pada perangkat melalui menu pengaturan
keamanan di masing-masing platform media sosial.

Tahap 3: Komunikasi Krisis

e Aktifkan saluran komunikasi alternatif internal redaksi (misalnya beralih dari grup
WhatsApp ke grup Signal, atau sebaliknya).

e Pimpinan redaksi perlu segera merilis pernyataan resmi guna menginformasikan
situasi terkini kepada pembaca. Pernyataan ini bertujuan untuk memperingatkan
audiens agar mengabaikan konten tidak pantas yang mungkin nanti terunggah oleh
peretas, sekaligus menegaskan bahwa sistem sedang dalam masa perbaikan.

Tahap 4: Investigasi dan Pemulihan (Recovery)

e Berkoordinasi dengan tim teknis atau penyedia layanan hosting untuk membersihkan
sistem dari pintu belakang (backdoor) yang bisa jadi sengaja ditinggalkan secara
tersembunyi oleh peretas.

e Lakukan pemulihan data (data recovery) situs web menggunakan cadangan (backup
file) paling baru yang dipastikan belum terinfeksi.

Tahap 5: Evaluasi Pasca-Insiden (Post-Mortem)
e Setelah operasional kembali berjalan normal, awak redaksi harus menggelar rapat
evaluasi untuk mengidentifikasi celah keamanan yang sebelumnya berhasil dibobol.
e Perbarui prosedur keamanan operasional dan berikan pelatihan ulang kepada seluruh
anggota redaksi agar kelemahan serupa berhasil diatasi pada masa mendatang.

E. Perlindungan Hukum bagi Jurnalis Mahasiswa

Menghadapi ancaman hukum atau intimidasi akibat karya jurnalistik merupakan risiko nyata di
ruang redaksi kampus. Ketika ancaman tersebut muncul—baik berupa somasi, pelaporan
pencemaran nama baik, hingga ancaman fisik—kepanikan sering kali memperburuk situasi.
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Oleh karena itu, penguasaan terhadap langkah-langkah mitigasi hukum yang terstruktur
sangatlah esensial. Keberadaan jejaring advokasi dan pemahaman mengenai prosedur
bantuan hukum memastikan jurnalis mahasiswa mendapat pendampingan yang tepat,
sekaligus mencegah upaya pembungkaman terhadap daya kritis pers mahasiswa.

1. Langkah Hukum Konkret untuk Mendapatkan Perlindungan
Apabila redaksi pers mahasiswa menerima ancaman hukum atau gugatan, berikut ini
diuraikan beberapa prosedur yang harus dieksekusi supaya memastikan pelindungan yang
maksimal bagi awak pers mahasiswa:

4 eSegera amankan seluruh bukti yang berkaitan dengan proses peliputan
dan ancaman yang diterima. Dokumentasikan naskah, rekaman
Pengamanan Bukti dan _< wawancara, foto orisinal, serta screenshot percakapan atau ancaman
Jejak Digital masuk. Pengarsipan bukti ini penting untuk membuktikan bahwa karya
jurnalistik tersebut diproduksi melalui prosedur yang sah dan mematuhi
etika.

N\

*Tim redaksi wajib menyusun dokumen kronologi tertulis yang detail.
Kronologi ini harus merangkum seluruh alur peristiwa, mulai dari tahap
perencanaan liputan, proses pencarian data, proses konfirmasi ke
narasumber (terutama upaya pemenuhan hak jawab), hingga momentum
saat ancaman hukum tersebut diterima. Kronologi yang rapi selalu

_ diminta oleh kuasa hukum saat hendak memberikan pendampingan.

Penyusunan Kronologi

Kejadian yang -<
Komprehensif

eGelar rapat darurat (internal) guna menyamakan persepsi seluruh awak
redaksi. Pimpinan redaksi harus segera menginformasikan status krisis
ini kepada dewan penasihat pers mahasiswa, pembina unit kegiatan,
atau pihak kampus. Tujuan langkah ini untuk mengupayakan dukungan
pelindungan dari kampus sebelum masalah meluas ke ranah eksternal.

Konsolidasi Internal dan
Pemberitahuan Resmi

4 ePetakan bentuk ancaman yang dihadapi. Lakukan analisis untuk
menentukan apakah ancaman tersebut mengarah pada sanksi
Penilaian Risiko Hukum _< administratif akademik, gugatan perdata, pelaporan pidana (seperti
(Risk Assessment) jeratan pasal UU ITE), atau ancaman kekerasan fisik. Pemetaan ini

sangat menentukan bantuan advokasi yang paling relevan untuk
dihubungi.

A\

eSetelah kronologi dan bukti berhasil diamankan, awak redaksi harus
segera menghubungi lembaga bantuan hukum atau organisasi jurnalis

Permohonan . . .
Pendampingan Hukum _< guna mendapatkan peninjauan kasus (case review). Sangat disarankan
Eksternal untuk menahan diri dari memberikan pernyataan publik atau merespons

surat somasi secara mandiri sebelum mendapatkan arahan dari
_ penasihat hukum.

Selain upaya represif di atas, awak redaksi wajib hukumnya untuk melakukan mitigasi
serangan dengan menyusun SOP tatkala jurnalis mahasiswa menghadapi serangan fisik,
seksual, dan digital. Tidak banyak pers mahasiswa yang memiliki SOP keamanan semacam
ini, karena mayoritas hanya memiliki SOP peliputan saja.

2. Kanal dan Sarana Pendampingan Hukum bagi Jurnalis Mahasiswa
Pers mahasiswa perlu memahami berbagai sarana pelindungan yang tersedia dan dapat
diakses saat menghadapi krisis peliputan. Berikut adalah beberapa jalur advokasi utama:

Jalur Advokasi Penjelasan
Biro Konsultasi | Fasilitas pelindungan paling dekat biasanya berada di dalam area kampus itu sendiri.
dan Bantuan | Fakultas Hukum pada umumnya memiliki klinik advokasi atau BKBH yang dapat
Hukum (BKBH) | dimanfaatkan untuk mendapatkan pertimbangan hukum tahap awal dari akademisi
hukum maupun advokat berlisensi di lingkungan kampus.
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Jalur Advokasi Penjelasan
Lembaga | Jaringan LBH independen yang tersebar di berbagai provinsi siap memberikan advokasi
Bantuan Hukum | litigasi (pendampingan di dalam ruang sidang) maupun non-litigasi. Lembaga-lembaga
(LBH) | ini secara rutin mendampingi kasus-kasus pelanggaran kebebasan berekspresi secara
cuma-cuma bagi kelompok masyarakat rentan.
Organisasi | Aliansi atau serikat jurnalis profesional umumnya mengelola divisi advokasi yang secara

proaktif siap membantu pers mahasiswa. Organisasi ini memiliki kapasitas untuk
menginisiasi kampanye solidaritas antarmedia guna memberikan tekanan publik secara
masif apabila terjadi kriminalisasi terhadap jurnalis kampus.

Profesi Jurnalis

Jaringan | Apabila ancaman yang datang bermuatan serangan siber, peretasan infrastruktur
Pembela Hak | redaksi, atau doxing, lembaga swadaya masyarakat yang berfokus pada kebebasan
Digital | internet dan hak digital merupakan sarana pelindungan yang paling tepat untuk

dihubungi guna mendapatkan pemulihan keamanan dan pendampingan mitigasi.

3. Tips untuk Advokasi dan Perlindungan Hukum
Selain mengandalkan bantuan eksternal, awak redaksi dituntut untuk menerapkan
langkah-langkah taktis dalam memitigasi eskalasi konflik. Penerapan advokasi berbasis
pencegahan dan penggalangan dukungan komunal sangat krusial dalam menghadapi
pihak-pihak yang mencoba membungkam pers mahasiswa. Berikut adalah taktik advokasi
yang dapat diterapkan:

Jika pihak luar merasa dirugikan oleh suatu pemberitaan, redaksi harus membuka
ruang bagi mekanisme jurnalistik sebelum masalah bergeser ke ranah hukum perdata
maupun pidana. Tawarkan penggunaan "Hak Jawab" atau "Hak Koreksi" secara
wajar. Kesediaan redaksi memuat hak jawab membuktikan adanya iktikad baik
sekaligus menggugurkan tuduhan bahwa pers mahasiswa berniat mencemarkan
nama baik secara sepihak.

Memprioritaskan
Penyelesaian
Jurnalistik
Melalui Hak
Jawab

J
S

Setiap keputusan peliputan investigasi yang berisiko tinggi wajib dicatat dalam notula
rapat redaksi (dapur redaksi). Dokumentasi ini sangat penting di mata hukum untuk
membuktikan bahwa produk berita tersebut dihasilkan melalui mekanisme check
and balance institusional yang ketat, bukan cuma opini atau motif personal dari
jurnalis yang menuliskannya.

Mendokumentasi
kan Rapat
Redaksi sebagai
Bukti Kolektif

J
Ancaman represi akan jauh lebih mudah dipatahkan melalui kekuatan kolektif. N
Redaksi wajib membangun komunikasi dan aliansi dengan lembaga pers dari
Menggalang ) . ) - ) ;
. : fakultas maupun universitas lain sedini mungkin. Apabila ancaman pemberedelan
Solidaritas T LS -
Jari P atau gugatan hukum terjadi, jaringan aliansi ini dapat langsung dimanfaatkan untuk
arlnga.n ers melakukan publikasi bersama (collaborative reporting) guna menyebarluaskan
Mahasiswa berita tersebut secara masif, sehingga tujuan pembungkaman dari pihak pengancam
menjadi gagal. Y,

Advokasi hukum harus berjalan beriringan dengan advokasi publik. Redaksi dapat
memublikasikanrilis pers atau menginisiasi petisi online untuk menarik simpati dan

Melibatkan

Dukungan Sivitas
Akademika dan
Publik

dukungan dari sesama mahasiswa, dosen, maupun alumni. Tekanan publik secara
damai sering kali memaksa si pengancam untuk mengurungkan niat memperkarakan
pers mahasiswa karena khawatir reputasi mereka makin merosot di mata
masyarakat.

y
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4. Kontak Rujukan untuk Konsultasi Hukum
Membangun relasi kontak dengan lembaga bantuan hukum amat direkomendasikan
sebelum krisis benar-benar terjadi. Berikut adalah daftar rujukan lembaga kredibel yang
dapat segera dihubungi oleh pers mahasiswa dalam situasi darurat:

e LBH Pers (Lembaga Bantuan Hukum Pers)

LBH Pers merupakan lembaga nirlaba yang berdiri di garis
terdepan dalam menangani sengketa pemberitaan, ancaman
kriminalisasi jurnalis, serta pelanggaran kebebasan berekspresi.
Lembaga ini memberikan pendampingan hukum litigasi maupun
nonlitigasi bagi awak media. Keberadaan LBH Pers amat esensial
bagi jurnalis kampus yang membutuhkan penasihat hukum kompeten untuk
menghadapi represi atau mendapatkan nasihat hukum.

LBH PERS

Kontak LBH Pers:

- Telepon: (021) 79183485

- WhatsApp: 0821-4688-8873

- Surel: advocacy@lbhpers.org

- Kanal platform aduan: http://lapor.lbhpers.org/lapor

e Justika (Platform Konsultasi Hukumonline) J“St I kq
by @

Justika merupakan platform teknologi hukum yang OKOMONLINE
menjembatani masyarakat luas dengan ratusan konsultan

hukum profesional secara cepat. Platform ini menyediakan fasilitas diagnosis awal
secara instan (melalui fitur obrolan atau telepon) dengan biaya yang terukur.
Konsultasi via Justika sangat ideal bagi redaksi yang membutuhkan pendapat ahli
secara kilat pada jam-jam kritis sesaat setelah menerima ancaman hukum tertulis.

Kontak Justika:
- WhatsApp: 0821-3000-7093
- Surel: tanya@justika.info

e SAFEnet (Southeast Asia Freedom of Expression Network) &/ SAFEnet
Lembaga ini berfokus penuh pada pelindungan kebebasan
berekspresi dan keamanan di ruang digital. Intervensi SAFEnet menjadi instrumen
penyelamat paling utama apabila jurnalis mahasiswa mengalami ancaman berbasis
siber. Bantuan advokasinya mencakup pendampingan untuk kasus penyebaran data
pribadi (doxing), peretasan sistem manajemen konten (CMS) situs web redaksi, hingga
insiden Kekerasan Berbasis Gender Online (KBGO) yang sering digunakan untuk
mengintimidasi jurnalis perempuan.

Kontak SAFEnet:
- WhatsApp: 0811-922-3375
- Surel: info@safenet.or.id
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{ ALIANSI
i JURNALIS
; INDEPENDEN

Alliance of Independent Journalist

AJl Indonesia (Aliansi Jurnalis Independen)

Sebagai serikat pekerja dan wadah organisasi profesi q
jurnalis yang progresif, AJl mengoperasikan divisi advokasi
untuk membela hak-hak jurnalis yang mendapat represi. AJl dapat memberikan
intervensi strategis, bantuan moral, serta kekuatan jaringan media untuk menarik
perhatian publik berskala nasional terhadap kasus intimidasi yang terjadi di dalam
lingkup kampus.

Kontak Aliansi Jurnalis Independen:

- Telepon: (021) 3151214

- Surel: sekretariat@ajiindonesia.or.id

- AJl juga mempunyai simpul kepengurusan lokal (AJl kota) di berbagai provinsi
yang dapat memudahkan pers mahasiswa untuk menjangkau bantuan
pendampingan secara cepat di daerah masing-masing.
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CATATAN PENUTUP DAN TINDAK LANJUT

Keseluruhan modul di dalam buku saku ini telah membedah ekosistem informasi digital, mulai dari
pemahaman teoretis mengenai anatomi hoaks hingga langkah taktis operasional peliputan.
Rangkaian panduan tersebut dirancang untuk mendorong transformasi ruang redaksi mahasiswa
agar lebih tangguh dalam merespons krisis informasi, serangan siber, maupun ancaman hukum. Bab
penutup ini akan merangkum esensi dari seluruh materi tersebut, sekaligus membuka ruang bagi
kolaborasi strategis dan pengembangan kapasitas tingkat lanjut bagi pers mahasiswa.

A. Catatan Penutup dan Korespondensi Penulis

Kerja jurnalistik di era digital menuntut proses adaptasi yang berkesinambungan. Ekosistem
maya yang terus-menerus dibanjiri oleh disinformasi memerlukan penjaga gerbang kebenaran
(gatekeeper) yang memiliki integritas moral sekaligus kapasitas teknis yang memadai. Melalui
lima modul yang telah dijabarkan, buku saku ini menggarisbawahi prinsip utama bahwa
perlawanan terhadap manipulasi informasi memerlukan kombinasi multidisiplin. Keberhasilan
verifikasi berita bergantung pada sinergi antara literasi kritis, penguasaan investigasi digital,
pemahaman psikologi massa, keterampilan penceritaan visual yang inklusif, serta kewaspadaan
terhadap aspek pelindungan hukum. Pers mahasiswa memegang posisi amat strategis sebagai
perisai intelektual di lingkungan sivitas akademika guna memastikan ruang diskursus
senantiasa berlandaskan pada objektivitas fakta.

Kendati demikian, dokumen ini disusun sebagai panduan standar minimum yang bersifat
general. Buku saku sejak awal memang tidak dirancang atau diperluas untuk menjadi pedoman
komprehensif yang membedah seluruh bentuk ancaman terhadap integritas informasi
(information integrity). Buku ini diposisikan sebagai fondasi yang memberikan keterampilan
dasar pengecekan fakta bagi jurnalis mahasiswa. Sementara itu, persoalan-persoalan siber
yang lebih kompleks, seperti manipulasi narasi tingkat lanjut, perilaku terkoordinasi
(coordinated behaviour), operasi informasi lintas platform, rekayasa distribusi dan amplifikasi,
peran tata kelola platform, hingga bentuk manipulasi canggih yang memelintir informasi
faktual, dapat dipelajari sebagai materi pembelajaran jurnalistik pada tahap lanjutan.
Mengingat lanskap ancaman siber dan teknologi manipulasi kecerdasan buatan terus
berevolusi secara pesat setiap waktu, materi muatan di dalam buku saku ini sangat terbuka
untuk diperbarui, dimodifikasi, dan dikembangkan lebih lanjut.

Guna memperkuat barisan pertahanan informasi tersebut, upaya pemberantasan hoaks tentu
membutuhkan kolaborasi aktif dari berbagai pihak. Terdapat ruang yang amat luas untuk
menjalin kemitraan kelembagaan dalam rangka pengembangan lebih lanjut terhadap materi
buku saku ini. Kesempatan terbuka lebar bagi lembaga pers mahasiswa maupun institusi terkait
yang bermaksud menyelenggarakan program pelatihan lanjutan, lokakarya intensif, maupun
agenda penguatan kapasitas redaksional dengan menggunakan basis materi dari dokumen ini.

Inisiatif kerja sama, pendampingan pelatihan, hingga penyampaian masukan konstruktif untuk
penyempurnaan naskah pada edisi pengembangan mendatang dapat disalurkan secara
langsung melalui korespondensi elektronik kepada Penulis:

e Ilham Maulana: ilham.maulana@hukumonline.com atau ash.maulana@gmail.com

e Adjeng Hajara Hatalea: hataleahajara@gmail.com
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B. Ucapan Terima Kasih

Penyusunan buku saku ini mustahil terwujud tanpa dukungan, bimbingan, serta wawasan
berharga dari berbagai pihak. Penulis menyampaikan apresiasi dan rasa terima kasih yang
sebesar-besarnya kepada nama-nama berikut atas kontribusi nyata mereka sejak tahap
konseptualisasi hingga penyelesaian akhir naskah:

M

)

©)

)

)

(6)

Dr. Anne Kruger (University of Queensland). Beliau merupakan pakar dalam strategi melawan
misinformasi dan disinformasi. Anne menjabat sebagai Journalism Convenor di University of
Queensland. la pernah bertugas sebagai Direktur Asia Pasifik untuk lembaga First Draft News.
Selama penyusunan buku ini, Anne memberikan sumbangsih pemikiran yang besar kepada Penulis
melalui pemberian rekomendasi literatur, panduan praktik penggunaan kecerdasan buatan (Al) di
ruang redaksi, serta penuangan beragam ide untuk merumuskan outline panduan ini.

Dr. Angela Romano (University of Queensland), akademisi senior di bidang jurnalisme dan
komunikasi dengan keahlian jurnalisme di Asia. Angela bertindak sebagai mentor langsung yang
secara intensif membimbing Penulis mulai dari fase pendampingan daring di Indonesia, proses
belajar di Australia, hingga sekembalinya Penulis ke Indonesia dan mengerjakan Award Project ini.
Bimbingan dari Angela amat berharga dalam menjelaskan materi komprehensif serta rujukan
mengenai information disorder, psikologi informasi, dan information integrity.

Anita Wahid, tokoh advokasi masyarakat sipil yang saat ini menjabat sebagai Wakil Indonesia untuk
Komisi HAM Antarpemerintah ASEAN (“AICHR") sekaligus Anggota Safety Advisory Council TikTok
Asia Pasifik. Kehadiran Anita sebagai mentor Penulis selama program Australia Awards Short Course
di Indonesia telah memberikan perspektif yang kuat. Sebagai reviewer, Anita memberikan banyak
masukan kritis, khususnya dalam memperhalus pendekatan etis, mendorong sikap skeptis terhadap
niat penyebar hoaks, dan memperbaiki taktik operasional pengecekan fakta bagi jurnalis kampus.

Adi Marsiela, pengurus Aliansi Jurnalis Independen (AJl) Indonesia dan Koordinator jejaring
kolaboratif CekFakta.com yang juga merupakan rekan sejawat Penulis saat sama-sama mengikuti
program Australia Awards Short Course. Kedalaman pengalaman praktisnya di lapangan
menjadikannya mitra diskusi yang ulung. Adi berkontribusi vital melalui pemberian rekomendasi
bacaan awal untuk keperluan studi komparatif, serta menjadi reviewer untuk memberikan banyak
masukan berharga yang secara langsung memperkaya kualitas dan kedalaman draf akhir buku ini.

Mustafa Layong, advokat publik yang mengemban amanah sebagai Direktur Eksekutif LBH Pers
periode 2025-2028. Mustafa aktif menyuarakan pelindungan hukum bagi jurnalis, menentang
ancaman kriminalisasi melalui regulasi yang multitafsir, serta secara konsisten memperjuangkan
kebebasan pers, kebebasan berekspresi, dan hak atas informasi di Indonesia. Kepakarannya di ranah
advokasi litigasi telah mempertajam perumusan modul pelindungan hukum di dalam buku ini. Selain
menjadi reviewer, ia menjadi narasumber dalam kegiatan diseminasi panduan ini kepada jaringan
pers mahasiswa.

Dr. Fiona Suwana (Adelaide University), akademisi sekaligus peneliti ilmu komunikasi dengan fokus
kajian pada literasi media digital dan ekosistem platform daring. Fiona berkontribusi besar sebagai
reviewer atas draf buku saku ini, sekaligus menyumbangkan berbagai ide serta strategi diseminasi
agar panduan ini dapat didistribusikan secara masif dan dibaca oleh lebih banyak jurnalis kampus.
Dukungan ini merupakan kelanjutan dari perannya sebagai mentor yang senantiasa membimbing
Penulis secara langsung selama berjalannya program di Sydney, Australia.
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(7) Dr. Timothy Koskie (University of Sydney), peneliti post-doctoral untuk proyek Mediated Trust di
University of Sydney, dengan kepakaran spesifik pada isu media trust, news pluralism, serta intervensi
algoritma terhadap ekosistem jurnalistik. Tim Koskie menjadi pengisi sesi kelas selama kegiatan
berlangsung di Sydney dan memberikan wawasan teoretis yang amat mencerahkan. Tim juga telah
memberikan banyak rekomendasi literatur akademis yang kemudian dijadikan fondasi perumusan
di dalam buku saku ini.

(8) Rekan-Rekan Sejawat Peserta Program Australia Awards Short Course. Buku saku ini turut
dipersembahkan sebagai wujud apresiasi kepada rekan-rekan sejawat seperjuangan yang senantiasa
menjadi kawan diskusi brilian selama proses belajar dan berkembang di Australia. Kehadiran 25
orang perwakilan terbaik dari seluruh Indonesia (termasuk Penulis) turut memberikan ragam
perspektif, inspirasi, dan jalinan kekerabatan yang sangat berarti bagi Penulis: Abid Prayoga Hutomo,
Adi Marsiela, Ahmad Ali Imron, Amira Nabila Yanuar Pratama, Annisa Alfath, Ascana Luisa Gurusinga,
Dewa Ketut Sudiarta Wiguna, Dzatmiati Sari, Fahrizal Lukman Budiono, Fairuz Nisrina Passat, Gilang
Jiwana Adikara, Harry Sanjaya, Irene Sarwindaningrum, Irfan Prabowo, Muhamad Heychael,
Muhammad Raihan Febriansyah, Munaya Nasiri, Nabilla Puteri Fhatya, Renggi Putrima, Retyan Sekar
Nurani, Tri Rezeki Ambarwatie KS, Yanderzon Victor Billik, serta Yosie Sesbania Gewap.

C. Daftar Pustaka

Penyusunan buku saku ini merujuk pada literatur akademik dan pedoman jurnalistik guna
memastikan standar operasional ini tepercaya. Berikut adalah daftar rujukan yang menjadi
fondasi materi dalam panduan ini:

Buku dan Jurnal Akademik

Flew, Terry, Agata Stepnik, dan Timothy Koskie, ed. Valuing News: Digital Platforms and
Journalism Futures. London: Palgrave Macmillan, 2026.

Koskie, Timothy. "Invisible Journalists and Dominant Algorithms: Al-generated News and Its
Implications for Australian Media Pluralism." Australian Journalism Review 47, no. 2
(2025): 151-172.

Kovach, Bill, dan Tom Rosenstiel. The Elements of Journalism: What Newspeople Should Know
and the Public Should Expect. Edisi ke-4. New York: Crown, 2021.

Kruger, Anne, Lucinda Beaman, dan Monica Attard. "Ready or Not: A Survey of Australian
Journalists Covering Mis- and Disinformation during the Coronavirus Pandemic." Global
Media Journal: Australian Edition 15, no. 1 (2021).

Kruger, Anne, dan Derek Wilding. Australian Code of Practice on Disinformation and
Misinformation. Sydney: Digital Industry Group (DIGI), 2022.

Kruger, Anne, Esther Chan, dan Stevie Zhang. Australian Election Misinformation Playbook. New
York: First Draft News, 2022.

Lewandowsky, Stephan, John Cook, Ullrich K. H. Ecker, dkk. The Debunking Handbook 2020.
Databrary, 2020. https://doi.org/10.17910/b7.1182.

Pennycook, Gordon, dan David G. Rand. "The Psychology of Fake News." Trends in Cognitive
Sciences 25, no. 5 (2021): 388-402. https://doi.org/10.1016/j.tics.2021.02.007.

Silverman, Craig, ed. Verification Handbook: A Definitive Guide to Verifying Digital Content for
Emergency Coverage. Maastricht: European Journalism Centre, 2014.

Tapsell, Ross. Trackers, Clickbait and Fake News: The Changing Indonesian Media Landscape.
Singapura: ISEAS-Yusof Ishak Institute, 2018.
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Tobing, Neil R, Engelbertus Wendratama, dan Ngayadi Sumono. Policy Paper Peta Jalan
Penanganan Disinformasi di Indonesia. Jakarta: Masyarakat Telematika Indonesia
(Mastel), 2026.

van der Linden, Sander. Foolproof: Why Misinformation Infects Our Minds and How to Build
Immunity. New York: W. W. Norton & Company, 2023.

Vosoughi, Soroush, Deb Roy, dan Sinan Aral. "The Spread of True and False News Online."
Science 359, no. 6380 (2018): 1146-1151. https://doi.org/10.1126/science.aap9559.
Wardle, Claire, dan Hossein Derakhshan. Information Disorder: Toward an Interdisciplinary

Framework for Research and Policy Making. Strasbourg: Council of Europe, 2017.

Wendratama, Engelbertus. Jurnalisme Dasar: Resep dari Dapur Tempo. Jakarta: Kepustakaan
Populer Gramedia, 2017.

Wilding, Derek, Tim Dwyer, dan Timothy Koskie. "Australia: Media Concentration and
Deteriorating Conditions for Investigative Journalism." dalam The Media for Democracy
Monitor 2021: How Leading News Media Survive Digital Transformation. Gothenburg:
Nordicom, 2021.

Pedoman Organisasi dan Otoritas Pers

Aliansi Jurnalis Independen. Panduan Praktis Advokasi Bagi Persma. Jakarta: AJl Indonesia,
2026.

Aliansi Jurnalis Independen. Panduan Praktis Liputan Aman. Jakarta: AJlI Indonesia, 2026.

Aliansi Jurnalis Independen. Buku Saku Etika Jurnalisme di Era Digital. Jakarta: AJl Indonesia,
2021.

Dewan Pers. Peraturan Dewan Pers Nomor 1/Peraturan-DP/Ill/2012 tentang Pedoman
Pemberitaan Media Siber. Jakarta: Dewan Pers, 2012.

Lembaga Bantuan Hukum Pers. Panduan Bantuan Hukum untuk Jurnalis. Jakarta: LBH Pers,
2018.

Masyarakat Antifitnah Indonesia (Mafindo). Modul Cek Fakta dan Literasi Berita. Jakarta:
Mafindo, 2019.

Southeast Asia Freedom of Expression Network (SAFEnet). Panduan Keamanan Digital: Mitigasi
dan Merespons Serangan Siber bagi Jurnalis dan Aktivis. Denpasar: SAFEnet, 2021.

D. Rekomendasi Bacaan Lebih Lanjut

Bagian ini menyajikan rekomendasi literatur, laporan penelitian, dan buku panduan yang
sangat relevan untuk memperdalam pemahaman mengenai ekosistem informasi bagi awak
redaksi/jurnalis mahasiswa. Literatur di bawah ini mencakup aspek teoretis mengenai perilaku
penyebaran hoaks hingga panduan praktis untuk melakukan mitigasi di lapangan.

e American Psychological Association (APA). "What Interventions Can Be Used to Counter
Misinformation Effectively?". American Psychological Association.
https://www.apa.org/topics/journalism-facts/misinformation-interventions

Artikel ringkas ini ditujukan bagi jurnalis dan pembuat kebijakan, menyajikan bukti
terkait empat pendekatan utama dalam melawan misinformasi dan disinformasi:
debunking, pre-bunking, pelatihan literasi, dan dorongan perilaku (nudges). Tulisan
ini turut menjelaskan kelebihan, kekurangan, serta dampak psikologis dari masing-
masing pendekatan tersebut ketika diterapkan di masyarakat.
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e Commons Library. "How to Counter Misinformation: Framework and Templates."
Commons Library. https://commonslibrary.org/how-to-counter-misinformation-
framework-and-templates/

Situs web ini memuat pedoman praktis untuk melawan disinformasi, termasuk
bagan alur pengambilan keputusan dan template siap pakai untuk kampanye
publik. Pembahasannya mencakup penentuan waktu yang tepat untuk
menggunakan pre-bunking atau debunking, penyusunan pesan, serta manajemen
alur kerja organisasi. Meskipun berfokus pada konteks negara Barat, materi ini
dapat diadaptasi untuk menjawab situasi krisis informasi di Indonesia.

e Council of Europe. Resisting Disinformation: 10 Building Blocks to Strengthen Information
Integrity. Strasbourg: Council of Europe, 2025. https://rm.coe.int/cdmsi-2025-17rev-e-
clean-resisting-disinformation-10-building-blocks-f/488029df7d

Laporan ini menghadirkan kerangka kerja untuk memperkuat integritas informasi,
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